厦门市第三医院就医环境改造项目
技术参数
一、总体建设目标
本项目以党中央、国务院，省委省政府和市委市政府关于医疗卫生信息化、数字化改革的相关文件精神为指引，严格遵循《厦门市数字化改革行动方案（2022-2025年）》《数字厦门专项规划》等重要规划要求，紧扣医院长期发展战略与临床核心业务需求，以国家卫生健康委员会医疗信息化标准、IEEE网络通信标准及《网络安全法》《数据安全法》等法律法规为合规底线，通过采用WiFi7等先进技术，构建“安全、高效、可管、可扩”的医院信息化基础设施体系。最终实现全院无线网络全覆盖、弱电间标准化升级、网络安全防护能力强化、电子签名流程优化及PACS存储系统扩容升级，彻底解决现有网络及基础设施存在的短板问题，为远程医疗、移动医疗等智慧医疗应用提供稳定可靠的技术支撑，提升医疗服务效率与质量，保障医疗数据安全与患者隐私，助力医院数字化转型与高质量发展‌。
[bookmark: _GoBack]二、建设内容
	项目名称
	厦门市第三医院就医环境改造项目

	合同包
	建设内容
	分项名称
	数量
	单位

	合同包1
	[bookmark: OLE_LINK1]无线网络及配套设施改造
	内网无线WiFi基础设施建设
	1
	项

	
	[bookmark: OLE_LINK5]
	外网无线WiFi基础设施建设
	1
	项

	
	[bookmark: OLE_LINK6]
	无线接入认证基础设施建设
	1
	项

	
	[bookmark: OLE_LINK7]
	综合布线系统基础设施建设
	1
	项

	
	
	门禁系统基础设施建设
	1
	项

	
	[bookmark: OLE_LINK8]
	系统集成服务
	1
	项

	合同包2
	病区无纸化患者签名平台
	患者手写信息数字签名系统(含服务器)
	1
	套

	
	
	有线手写签名板
	70
	套

	
	
	时间戳服务器
	1
	套

	
	
	数字证书
	1
	套

	[bookmark: OLE_LINK4]合同包3
	信息安全设备
	内网边界下一代防火墙
	1
	台

	
	
	web应用防火墙
	1
	台

	合同包4
	PACS存储扩容
	NAS主机
	1
	套

	
	
	对象存储扩展柜1台含容量
	1
	套

	
	
	PACS存储复制软件
	1
	套

	
	
	PACS存储扩容系统集成服务
	1
	项

	
	
	PACS存储扩容系统迁移服务
	1
	项


2.1合同包1：无线网络及配套设施改造
2.1.1无线网络及配套设施改造建设目标
（1）无线网络覆盖与管控：完成全院门诊楼、住院A/B/C/D区、综合楼、病案室、高压氧治疗室、放射治疗室、发热门诊及楼宇之间的内网与外网无线覆盖，实现全院AP的统一管理及状态可视化呈现。
（2）弱电间一体化改造：以“安全、整洁、可管、可扩”为原则，对全院89间弱电间进行空间优化、线路梳理、环境提升一体化改造，解决“线路乱、标识无、设备旧、进出杂”四大痛点，为无线网络及后续智慧医疗系统提供高可靠物理承载环境。
（3）弱电间门禁管控：对56间具备独立空间的弱电间（占总数63%）安装具备指纹及IC卡双因子认证的门禁系统，其余开放空间的机柜采用机械锁进行管理，提升。
2.1.2无线网络及配套设施改造项目参数
	序号
	设备名称
	设备参数
	单位
	数量

	一
	内网无线WiFi基础设施建设

	1
	WiFi7 放装AP
	1. 支持802.11be标准，采用双射频设计，整机空间流≥4条。
2. 整机最大接入速率≥3.57Gbps。
3. 支持2.5G以太网接口≥1个。
4. 支持2.5G光口≥1个。
5. 内置蓝牙版本≥5.3。
6. 所投AP具有WLAN自动网优功能，不借助任何网络优化软件，仅通过AP配置进行无线网络优化，降低无线网络中的频段干扰。
7. 支持边缘智能感知（RIPT）。
8. 支持终端智能识别技术，可识别终端类型并上报。
9. 为避免无线网络中私接非法AP，所投AP应支持非法AP检测及反制功能。具有非法AP的精确反制和模糊反制功能，能够主动识别非法设备并令非法设备不能使用。
10. 为保障设备受到外部机械碰撞仍可以保持结构完整、功能完备，要求所投无线接入点符合国标GB/T20138-2023即《电器设备外壳对外界机械碰撞的防护等级（IK代码）》标准，至少达到防护等级IK09。
	台
	163

	2
	WiFi7 面板AP
	1. 支持802.11be标准，采用双射频设计，整机空间流≥4条。
2. 整机最大接入速率≥3.57Gbps。
3. 面板型AP，支持嵌入86面板安装方式。
4. 2.5G以太网上联口≥1个，1G以太网下联口≥4个。
5. 内置蓝牙版本≥5.3。
6. 5GHz单射频支持2*2MIMO，且单射频最大接入速率≥2.88Gbps。
7. 支持≥1对Passthough透传口。
	台
	15

	3
	WiFi7 室外全向AP
	1. 室外型无线接入点。
2. 支持802.11be标准。
3. 整机≥双射频，≥4条空间流，整机最大无线接入速率≥3.575Gbps。
4. 内置全向天线设计。
5. 支持2.5G有线接口≥1个，支持2.5G光口≥1个。
6. 支持内置蓝牙版本≥5.3。
7. 避免无线网络中私接非法AP，所投AP具有非法AP的精确反制和模糊反制功能，能够主动识别非法设备并令非法设备不能使用。
8. 为避免无线网络中私接非法AP的影响，设备应支持802.11w防御Deauth攻击功能，保证终端正常关联使用。
9. 所投AP具有WLAN自动网优功能，不借助任何网络优化软件，仅通过AP配置进行无线网络优化，降低无线网络中的频段干扰。
	台
	1

	4
	零漫游主机
	1. 整机最大无线接入速率≥5.970Gbps。
2. ≥3个10/100/1000Base-T自适应以太网接口，其中≥2个支持IEEE802.3at/bt标准PoE受电；≥2个2.5GESFP口，SFP2口兼容1GESFP，SFP1口不支持1GESFP。
3. ≥1个10/100/1000Base-T自适应以太网电口，支持对物联网单元供电（54V/10W）（物联网扩展应用）；≥1个标准MiniPCI-e扩展卡插槽，可扩展物联网应用。
4. Wi-Fi射频信号输出接口：≥8个QMA型射频接口。
5. 配合ACWeb，可实现天馈线可视化、终端移动可视化。
6. 为了保证物联网业务顺利开展，可支持双灵活物联网扩展应用，单AP含内置标准MiniPCI-e扩展卡插槽和外置PSE对物联网单元供电方式，为物联网设备供电、传输数据；
7. 支持IEEE802.11a/b/g/n/ac/ax/be协议。
8. 支持隐蔽部署，通过馈线外接美化天线实现病区的入室信号覆盖，应具有美化天线小尺寸设计（<110mm×25mm）。
9. 频率范围符合中国相关标准规定。
10. 为保障医院移动医护业务不中断，内网业务需支持冗余备份，内网网络中断后，sta可以快速切换关联到备份网络使用。
11. 支持内、外网物理隔离。
12. 为保障设备受到外部机械碰撞仍可以保持结构完整、功能完备，要求所投无线接入点符合国标GB/T20138-2023即《电器设备外壳对外界机械碰撞的防护等级（IK代码）》标准，至少达到防护等级IK09。
	台
	168

	5
	单轨馈线1
	1. 接口：QMA-J&SMA-K(反)。
2. 阻抗：≥50欧姆。
3. 工作频段(MHz)：0~6000。
4. 长度：≥10米。
	条
	459

	6
	单轨馈线2
	1. 接口：QMA-J&SMA-K(反)。
2. 阻抗：≥50欧姆。
3. 工作频段(MHz)：0~6000。
4. 长度：≥15米。
	条
	457

	7
	单轨馈线3
	1. 接口：QMA-J&SMA-K(反)。
2. 阻抗：≥50欧姆。
3. 工作频段(MHz)：0~6000。
4. 长度：≥5米。
	条
	93

	8
	天线
	1、外观:圆形;
2、安装方式:吸顶,壁挂;
3、产品尺寸(直径×高):<110mm×25mm;
4、重量<0.2kg;
5、增益(dBi):2.4GHz:0.71  ;  5GHz:3.99;
6、接口:一个SMA-J(反)(内螺纹带孔);
7、工作频段(GHz):2.4GHz:2.400GHz~2.500GHz、5GHz:5.150GHz~5.850GHz;
	个
	1009

	9
	POE交换机1
	1. 交换容量≥6.7Tbps，转发性能≥250Mpps。
2. 固化100M/1G/2.5G以太网端口≥24，10G/2.5G/1GSFP+光接口≥6个。
3. 支持PoE/PoE+/PoE++远程供电，PoE++同时可供电端口数≥24个；支持并实配双模块化可热插拔电源，能够插AC、DC系列不同功率的电源模块，单电源PoE输出功率≥470W，双电源PoE输出功率≥1600W；本机未配置电源模块。
4. 投标产品面板自带一键查看PoE供电状态功能的PoE按钮，轻按即可查看设备当前的通信状态和供电状态。
5. 产品端口浪涌抗扰度≥10KV，即具备≥10KV的防雷能力。
6. 支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。
7. 支持RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。
8. 支持SAVI功能，可防止地址解析欺骗。
9. 支持CPU保护功能，能限制非法报文对CPU的攻击，保护交换机在各种环境下稳定工作。
10. 支持专门基础网络保护机制的NFPP功能，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。
11. 支持快速以太网链路检测协议，可快速检测链路的通断和光纤链路的单向性，并支持端口下的环路检测功能。
12. 支持虚拟化功能，即可将多台物理设备虚拟化为一台逻辑设备统一管理，并且链路故障的收敛时间≤200ms。
13. 支持SNMP、CLI(Telnet/Console)、RMON、SSH、Syslog、NTP/SNTP、FTP、TFTP、Web。
14. 设备自带支持云管理功能，支持一键设备发现，并在线生成交付验收报告；支持一键全网巡检操作，随时随地掌握网络健康状况，并自动生成巡检报告；支持短信认证、微信认证、web认证，支持认证页面自定义；支持一键升级、定时升级网络中的网络设备；支持分级分权功能，实现分布区域，统一管理等。
15. 在≤480W负载的情况下，设备的噪音最大声压级≤40dB。
	台
	12

	
	
	1. 本次配置≥1块≥600W交流电源模块。
2. 产品尺寸：≤90mmx196mmx40mm。
3. 支持双电源模块并联工作，从而可以实现受电设备电源系统1+1备份（当整机POE负载功率小于470W时），并且备份电源间具有负载均流功能；
4. 具有防潮，防盐雾，防霉，绝缘，防漏电等功能。
	块
	24

	10
	POE交换机2
	1. 固化10/100/1000M以太网端口≥24，固化1G/10GSFP+非复用口≥4个，交换容量≥6.72Tbps，转发性能≥171Mpps。
2. 要求所投设备MAC地址≥16K，ARP表项≥1000条，FIB表项≥500。
3. 投标产品面板自带一键查看PoE供电状态功能的PoE按钮，轻按即可查看设备当前的通信状态和供电状态。
4. 投标产品≥24个电口支持POE和POE+远程供电，POE+同时可供电端口数≥12个，整机POE功率输出≥370W，单端口POE输出功率≥60W。
5. 支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。
6. 要求所投设备支持1对1、1对多、多对1和基于流的本地、远程镜像；且支持RSPAN和ERSPAN。
7. 要求所投产品支持sFlow网络监测技术，可提供完整的第二层到第四层信息，可以适应超大网络流量环境下的流量分析，让用户详细、实时地分析网络传输流的性能、趋势和存在的问题。
8. 支持虚拟化功能，最多可将9台物理设备虚拟化为一台逻辑设备统一管理，并且链路故障的收敛时间≤30ms。
9. 要求所投产品支持ITU-TG.8032国际公有环网协议ERPS,支持相切环和相交环，并且链路故障的收敛时间≤50ms。
10. 符合国家低碳环保等政策要求，支持IEEE802.3az标准的EEE节能技术。
11. 要求所投产品支持软件定义网络SDN，符合OpenFlow1.3协议标准。
12. 支持SNMPv1/v2C/v3、CLI(Telnet/Console)、RMON(1,2,3,9)、SSH、Syslog、NTP/SNTP、FTP、TFTP、Web。
13. 要求所投产品支持模块化操作系统，支持针对单一模块打热补丁，故障模块升级中不影响其他进程的正常运行和业务转发。
14. 支持专门基础网络保护机制，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。
15. 设备自带云管理功能，支持一键设备发现，并在线生成交付验收报告；支持一键全网巡检操作，随时随地掌握网络健康状况，并自动生成巡检报告；支持短信认证、微信认证、web认证，支持认证页面自定义；支持一键升级、定时升级网络中的网络设备；支持分级分权功能，实现分布区域，统一管理等。
	台
	26

	11
	POE交换机3
	1. 固化10/100/1000M以太网电口≥8个，1G/2.5G/10GSFP+光接口≥1个。
2. 交换容量≥6.72Tbps，包转发率≥126Mpps。
3. 要求所投产品支持PoE和PoE+远程供电，PoE供电功率为125W。
4. 尺寸应小，支持放入400mm*300mm*100mm的标准弱电箱中部署，保障室内环境的美观；
5. 为保证设备在受到外接机械碰撞时能够正常运行，要求所投交换机IK防护测试级别至少达到IK05。
6. 要求设备采用静音设计，噪声值＜20dB。
7. 要求设备采用金属外壳和金属网口设计。
8. 支持端口浪涌抗扰度≥8KV（即具备≥8KV的防雷能力）。
9. 支持专门针对CPU的保护机制，能够针对发往CPU处理的各种报文进行流区分和优先级队列分级处理，保护交换机在各种环境下稳定工作。
10. 符合国家低碳环保等政策要求，支持IEEE802.3az标准的EEE节能技术。
11. 支持生成树协议RSTP(IEEE802.1w)，完全保证快速收敛，提高容错能力，保证网络的稳定运行和链路的负载均衡，合理使用网络通道，提供冗余链路利用率。
12. 支持通过WEB可视化界面配置交换机。
13. 室内交换机支持零配置上线。根据不同区域的业务创建相应业务模板后，绑定设备区域位置信息，设备开箱上电后配置即可自动从软件下发，无需在接入设备端刷入配置。
14. 支持通过excel批量导入、基于楼栋交换机、基于楼栋交换机端口、基于SN编码、微信公众号扫码等多种方式绑定设备区域位置管理资产信息，适应不同工程厂商在网络开局阶段的工作流程，提供高效的资产登记和网络规划方案。
15. 支持创建交换机的业务模板，支持图形化界面提前规划各端口业务。
16. 当室内交换机出现故障，支持替换用的新设备的零配置替换，新设备上电后配置自动下发，无需手动配置；并且支持智能零替换；支持自适应不同型号间的设备替换，以及替换后新设备支持终端在任意端口接入，并且终端在原有设备接入端口的配置可自动跟随到新设备端口。
17. 支持光模块与光链路运维检测与故障告警，并可在拓扑中呈现并查看详细信息，包括提供告警原因分析与处理建议；支持在室内交换机上行链路断开、无法被网管软件发现纳管时，通过手持手机扫码一键拉取链路全部信息，无需逐点排查，快速定位是光模块还是光纤异常，并给出故障诊断及处理意见。
	台
	4

	12
	内网汇聚交换机
	配置≥1台内网汇聚交换机外框
1. 汇聚设备的各通道间，应实现物理隔离。
2. 中间节点设备、汇聚设备插入损耗≤4dB。
3. 汇聚设备需支持集中机柜安装、交换设备线槽安装、壁挂等安装方式。
4. 汇聚器件完全无源，无需插电即可正常工作。
5. 为满足大汇聚场景的需要，汇聚产品插槽≥6个，满载支持48口接入。
6. 方案中使用光模块的工作波长，应满足在1271nm~1571nm范围内。
7. 支持通过excel批量导入，可在管理器上看到整网所有设备拓扑以及汇聚设备各端口的使用情况，当设备下线或链路故障时，也能有相应的提示。
8. 汇聚设备各端口通道支持点到点透明传输，端口不分光、带宽不收敛，即接入侧端口速率与核心侧端口速率相同。
	台
	7

	
	
	配置≥1块内网汇聚交换机板卡
1. 汇聚设备的各光链路通道应实现物理隔离，无分光，带宽1：1独享。
2. 汇聚设备需支持集中机柜安装、壁挂等安装方式。
3. 汇聚器件完全无源，无需插电即可正常工作。
4. 为满足大汇聚场景的需要，汇聚产品固化端口数≥8。
5. 控制器可显示整网拓扑，包括设备端口使用情况，链路故障能及时响应。
	块
	9

	
	
	配置≥1块内网汇聚交换机裂变器
1. 汇聚设备需支持集中机柜安装、壁挂等安装方式。
2. 汇聚器件完全无源，无需插电即可正常工作。
3. 支持光链路信号的一分二，实现双上行组网。
	块
	9

	13
	万兆接入侧彩光模块
	接入侧一组高功率万兆彩光模块，包含≥8个不同波长光模块，单模，10KM，LC，双上行情况下使用。
	个
	9

	14
	内网无线核心交换机
	配置≥1台内网无线核心交换机框
1. 交换容量≥307.2Tbps，包转发率≥38400Mpps。
2. 主控引擎与业务板卡完全物理分离，采用全分布式转发处理架构，独立主控引擎插槽≥2个，独立业务插槽数≥3个。
3. 支持主从引擎等关键模块，在转发数据流的期间进行热插拔零丢包。
4. 符合业界主流机柜的尺寸规范要求，设备高度≤178mm(4U)，设备深度≤600mm。
5. 为提高设备面板空间利用率，要求采用高密度端口设计，所投产品单张业务卡最大可用物理端口≥52个，整机转发业务物理端口≥156个。
6. 支持硬件健康状态可视化，可以对风扇状态、电源、温度、电流、电压进行监控。
7. 支持硬件层级双boot，采用两个FLASH芯片存储boot软件（系统引导程序），实现硬件级boot冗余备份，避免因FLASH芯片故障导致交换机无法启动。
8. 支持故障隔离技术，可监测光模块运行状态：即系统可即时识别光模块短路状态、并将故障模块隔离，确保其不影响其它端口和整机的正常运行；更换模块后该端口也可马上恢复正常工作状态。
9. 为了适应机柜并排部署，机箱业务板卡区采用后出风风道设计。
10. 采用节能设计，核心交换机100G端口在负载100%的情况下每端口功率需要≤10W，10G端口在负载100%的情况下每端口功率需要≤2W。
11. 支持N:1虚拟化：可将2台物理设备虚拟化为1台逻辑设备，查看所有设备的设备信息、接口信息，支持一键升级，且转发数据流时出现链路故障，造成的断流时间最快＜5ms。
12. 支持VXLAN桥模式，VXLAN路由模式，支持MP-BGPEVPN。
13. 支持IEEE802.1d(STP)、802.1w(RSTP)、802.1s(MSTP)，支持端口聚合，支持一对一镜像、多对一镜像、一对多镜像，支持流镜像，支持SPAN、RSPAN远程镜像。
14. 支持静态路由、RIP、RIPng、OSPF、OSPFv3、BGP、BGP4+、ISIS、ISISv6，支持路由协议多实例，支持GRforOSPF/IS-IS/BGP，支持策略路由。
15. 支持IPv6过渡技术，手工隧道、自动隧道、ISATAP隧道、支持GRE隧道。
16. 支持专门针对CPU保护机制的功能，可将送CPU的报文，如ARP报文的速率进行限制，保障了CPU安全。
17. 支持基础安全保护策略，可实现ARP等各种攻击的自动防御，保护系统各种服务的正常运行。
18. 支持ERPS功能，检测到故障的切换收敛时间≤50ms。
19. 支持sFlow网络监测技术，可以适应超大网络流量环境下的流量分析，让用户详细、实时地分析网络传输流的性能、趋势和存在的问题。
20. 支持基于GRPC的Telemetry技术，实现对CPU、内存等信息的周期性采集。
	台
	2

	
	
	配置≥1块内网无线核心交换机主控引擎
1. 高性能引擎，四核处理器。
2. 内存：≥4GB。
3. ≥1个管理用Console口，≥1个10/100/1000MMGMT接口。
4. 支持模块热插拔。
	块
	2

	
	
	配置≥1块内网无线核心交换机交流电源
1. 通用电源模块，交流：功率≥460W。
2. 额定电压范围：≥100且≤240V~；50/60Hz。
3. 高压直流参数：输入：≥192VDC且≤288VDC；输出：功率≥460W。
	块
	4

	
	
	配置≥1块内网无线核心交换机多业务接口线卡
1. ≥24端口千兆以太网电口(RJ45)+≥8端口千兆以太网光口(SFP,LC)+≥8端口万兆以太网光口(SFP+,LC)。
2. 内存：≥4GB；四核处理器。
3. 支持模块热插拔。
	块
	2

	
	
	配置≥1块内网无线核心交换机超聚合板卡
1. 含≥8个10G聚合接口。
2. 四核处理器；≥4GB内存。
3. 尺寸：≤438.5mmx346.0mmx40.1mm（宽×深×高）。
	块
	4

	
	
	配置≥1个内网无线核心交换机核心侧彩光模块
1. 核心侧SFX万兆彩光模块，单芯，可同时支持≥8个不同波长（≥8台接入设备），单模，10KM，LC。
	个
	18

	
	
	配置≥1个内网无线核心交换机万兆多模光模块
1. 万兆LC接口模块，适用于SFP+接口，传输距离≥300m。
	个
	8

	
	
	配置≥1条内网无线核心交换机5M万兆虚拟化线缆
1、10GBaseSFP+光纤线缆（包含两边的模块），≥5米。
	条
	2

	15
	内网无线控制器授权
	内网无线控制器维保续保服务，本次对院内现有锐捷牌型号为RG-WS6812的无线控制器购买原厂相关维保一年/每台。
	套
	4

	
	
	1. 本次配置管理AP授权数量≥128个。
2. 本次配置的授权可与院区原有内网无线控制器进行完美兼容，支持对本次新上线的AP进行统一管理、配置下发，原有内网无线控制器也可以实现授权共享；若不兼容，需要提供一整套设备，保证医院内网无线业务的连续性。
	套
	3

	
	
	1. 万兆LC接口模块，适用于SFP+接口，传输距离≥300m。
	个
	12

	二
	外网无线WiFi基础设施建设

	1
	WiFi7 放装AP
	1. 支持802.11be标准，采用双射频设计，整机空间流≥4条。
2. 整机最大接入速率≥3.57Gbps。
3. 支持2.5G以太网接口≥1个。
4. 支持2.5G光口≥1个。
5. 内置蓝牙版本≥5.3。
6. 所投AP具有WLAN自动网优功能，不借助任何网络优化软件，仅通过AP配置进行无线网络优化，降低无线网络中的频段干扰。
7. 支持边缘智能感知（RIPT）。
8. 支持终端智能识别技术，可识别终端类型并上报。
9. 为避免无线网络中私接非法AP，所投AP应支持非法AP检测及反制功能。具有非法AP的精确反制和模糊反制功能，能够主动识别非法设备并令非法设备不能使用。
10. 为保障设备受到外部机械碰撞仍可以保持结构完整、功能完备，要求所投无线接入点符合国标GB/T20138-2023即《电器设备外壳对外界机械碰撞的防护等级（IK代码）》标准，至少达到防护等级IK09。
	台
	227

	2
	WiFi7 高密AP
	1. 采用三射频设计，整机支持≥8条空间流，整机最大无线速率≥6.45Gbps。
2. 5GHz单射频支持4*4MIMO，且单射频最大接入速率≥5.76Gbps。
3. 2.4G、5G频段均支持802.11be标准。
4. 支持1个5G以太网电口和1个1G以太网电口。
5. 支持10G光口≥1个。
6. 内置蓝牙版本≥5.3。
7. 支持USB2.0。
8. 为快速建立高度隔离的安全网络，设备应支持实现AP虚拟化功能，实现一台AP虚拟为多台AP，分别受不同AC设备独立管理，互不影响。不同虚拟AP之间数据隔离，虚拟AP在AC上不占用APLicense。
9. 为保障移动终端的网络性能，AP可使用额外的一个独立射频进行环境扫描，并将信息上传AC，由AC引导终端漫游到附近信号更好的AP，减少网络中的粘性终端以及避免终端主动漫游产生的丢包。
10. 为避免无线网络中私接非法AP，所投AP支持额外的一个独立射频，具有非法AP的检测、精确反制和模糊反制功能，令非法设备不能使用。
11. 为保障设备受到外部机械碰撞仍可以保持结构完整、功能完备，要求所投无线接入点符合国标GB/T20138-2023即《电器设备外壳对外界机械碰撞的防护等级（IK代码）》标准，至少达到防护等级IK09。
12. 内置多档天线切换可实现天线切换抗干扰能力提升。
13. 能够针对关键应用，进行VIP应用优先级保障；针对VIP用户，进行VIP用户的优先接入。
	台
	11

	3
	WiFi7 室外全向AP
	1. 室外型无线接入点。
2. 支持802.11be标准。
3. 整机≥双射频，≥4条空间流，整机最大无线接入速率≥3.575Gbps。
4. 内置全向天线设计。
5. 支持2.5G有线接口≥1个，支持2.5G光口≥1个。
6. 支持内置蓝牙版本≥5.3。
7. 避免无线网络中私接非法AP，所投AP具有非法AP的精确反制和模糊反制功能，能够主动识别非法设备并令非法设备不能使用。
8. 为避免无线网络中私接非法AP的影响，设备应支持802.11w防御Deauth攻击功能，保证终端正常关联使用。
9. 所投AP具有WLAN自动网优功能，不借助任何网络优化软件，仅通过AP配置进行无线网络优化，降低无线网络中的频段干扰。
	个
	8

	4
	POE交换机1
	1. 交换容量≥6.7Tbps，转发性能≥250Mpps。
2. 固化100M/1G/2.5G以太网端口≥24，10G/2.5G/1GSFP+光接口≥6个。
3. 支持PoE/PoE+/PoE++远程供电，PoE++同时可供电端口数≥24个；支持并实配双模块化可热插拔电源，能够插AC、DC系列不同功率的电源模块，单电源PoE输出功率≥470W，双电源PoE输出功率≥1600W；本机未配置电源模块。
4. 投标产品面板自带一键查看PoE供电状态功能的PoE按钮，轻按即可查看设备当前的通信状态和供电状态。
5. 产品端口浪涌抗扰度≥10KV，即具备≥10KV的防雷能力。
6. 支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。
7. 支持RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。
8. 支持SAVI功能，可防止地址解析欺骗。
9. 支持CPU保护功能，能限制非法报文对CPU的攻击，保护交换机在各种环境下稳定工作。
10. 支持专门基础网络保护机制的NFPP功能，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。
11. 支持快速以太网链路检测协议，可快速检测链路的通断和光纤链路的单向性，并支持端口下的环路检测功能。
12. 支持虚拟化功能，即可将多台物理设备虚拟化为一台逻辑设备统一管理，并且链路故障的收敛时间≤200ms。
13. 支持SNMP、CLI(Telnet/Console)、RMON、SSH、Syslog、NTP/SNTP、FTP、TFTP、Web；
14. 设备自带支持云管理功能，支持一键设备发现，并在线生成交付验收报告；支持一键全网巡检操作，随时随地掌握网络健康状况，并自动生成巡检报告；支持短信认证、微信认证、web认证，支持认证页面自定义；支持一键升级、定时升级网络中的网络设备；支持分级分权功能，实现分布区域，统一管理等。
15. 在≤480W负载的情况下，设备的噪音最大声压级≤40dB。
	台
	15

	
	
	1. 本次配置≥1块≥600W交流电源模块。
2. 产品尺寸：≤90mmx196mmx40mm。
3. 支持双电源模块并联工作，从而可以实现受电设备电源系统1+1备份（当整机POE负载功率小于470W时），并且备份电源间具有负载均流功能。
4. 具有防潮，防盐雾，防霉，绝缘，防漏电等功能。
	块
	30

	5
	POE交换机2
	1. 固化10/100/1000M以太网端口≥24，固化1G/10GSFP+非复用口≥4个，交换容量≥6.72Tbps，转发性能≥171Mpps。
2. 要求所投设备MAC地址≥16K，ARP表项≥1000条，FIB表项≥500。
3. 投标产品面板自带一键查看PoE供电状态功能的PoE按钮，轻按即可查看设备当前的通信状态和供电状态。
4. 投标产品≥24个电口支持POE和POE+远程供电，POE+同时可供电端口数≥12个，整机POE功率输出≥370W，单端口POE输出功率≥60W。
5. 支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。
6. 要求所投设备支持1对1、1对多、多对1和基于流的本地、远程镜像；且支持RSPAN和ERSPAN。
7. 要求所投产品支持sFlow网络监测技术，可提供完整的第二层到第四层信息，可以适应超大网络流量环境下的流量分析，让用户详细、实时地分析网络传输流的性能、趋势和存在的问题。
8. 支持虚拟化功能，最多可将9台物理设备虚拟化为一台逻辑设备统一管理，并且链路故障的收敛时间≤30ms。
9. 要求所投产品支持ITU-TG.8032国际公有环网协议ERPS,支持相切环和相交环，并且链路故障的收敛时间≤50ms。
10. 符合国家低碳环保等政策要求，支持IEEE802.3az标准的EEE节能技术。
11. 要求所投产品支持软件定义网络SDN，符合OpenFlow1.3协议标准。
12. 支持SNMPv1/v2C/v3、CLI(Telnet/Console)、RMON(1,2,3,9)、SSH、Syslog、NTP/SNTP、FTP、TFTP、Web。
13. 要求所投产品支持模块化操作系统，支持针对单一模块打热补丁，故障模块升级中不影响其他进程的正常运行和业务转发。
14. 支持专门基础网络保护机制，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。
15. 设备自带云管理功能，支持一键设备发现，并在线生成交付验收报告；支持一键全网巡检操作，随时随地掌握网络健康状况，并自动生成巡检报告；支持短信认证、微信认证、web认证，支持认证页面自定义；支持一键升级、定时升级网络中的网络设备；支持分级分权功能，实现分布区域，统一管理等。
	台
	25

	6
	交换机
	1. 固化10/100/1000M以太网端口≥24，固化1G/10GSFP+万兆光接口≥4个；整机最大可用千兆口≥24，最大可用万兆口≥4，交换容量≥6.72Tbps，转发性能≥171Mpps。
2. 支持固化电源，减少单点故障，便于维护。
3. 支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。
4. 要求所投设备MAC地址≥16K；ARP表项≥1000条,FIB表项≥500。
5. 支持IP标准、IP扩展、MAC扩展、专家级、ACL80、IPV6ACL、基于VLAN、基于端口、基于协议、基于全局等方式的访问控制列表；且支持ACLLogging、ACLCounter、ACLRemark、ACL重定向。
6. 要求所投设备支持1对1、1对多、多对1和基于流的镜像；且支持RSPAN和ERSPAN。
7. 支持虚拟化功能（非堆叠模块实现，不占用扩展槽）。
8. 要求所投产品支持ITU-TG.8032国际公有环网协议ERPS,支持相切环和相交环，并且链路故障的收敛时间≤50ms。
9. 支持虚拟化功能，可将多台物理设备虚拟化为一台逻辑设备统一管理，并且链路故障的收敛时间≤30ms。
10. 为保证SDN的部署，所投交换机需支持OpenFlow1.3协议。
11. 支持专门针对CPU保护机制的CPP功能，可将送CPU的报文，如ARP报文的速率进行限制，使CPU的使用率降低到10%以内，保障了CPU安全。
12. 为了避免强雷雨天气，设备遭受雷击损坏；要求所投产品端口浪涌抗扰度≥10KV；
13. 支持≥24*Gbe+4*10Gbe100%线速转发。
14. 支持专门基础网络保护机制的NFPP功能，支持多种类型的防护，如ARP防护，当ARP速率超过攻击水线，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。
15. 设备自带云管理功能，支持一键设备发现，并在线生成交付验收报告；支持一键全网巡检操作，随时随地掌握网络健康状况，并自动生成巡检报告；支持短信认证、微信认证、web认证，支持认证页面自定义；支持一键升级、定时升级网络中的网络设备；支持分级分权功能，实现分布区域，统一管理等。
	台
	4

	7
	POE交换机3
	1. 固化10/100/1000M以太网电口≥8个，1G/2.5G/10GSFP+光接口≥1个。
2. 交换容量≥6.72Tbps，包转发率≥126Mpps。
3. 要求所投产品支持PoE和PoE+远程供电，PoE供电功率为125W。
4. 尺寸应小，支持放入400*300*100的标准弱电箱中部署，保障室内环境的美观。
5. 为保证设备在受到外接机械碰撞时能够正常运行，要求所投交换机IK防护测试级别至少达到IK05；。
6. 要求设备采用静音设计，噪声值＜20dB。
7. 要求设备采用金属外壳和金属网口设计。
8. 支持端口浪涌抗扰度≥8KV（即具备≥8KV的防雷能力）。
9. 支持专门针对CPU的保护机制，能够针对发往CPU处理的各种报文进行流区分和优先级队列分级处理，保护交换机在各种环境下稳定工作。
10. 符合国家低碳环保等政策要求，支持IEEE802.3az标准的EEE节能技术。
11. 支持生成树协议RSTP(IEEE802.1w)，完全保证快速收敛，提高容错能力，保证网络的稳定运行和链路的负载均衡，合理使用网络通道，提供冗余链路利用率。
12. 支持通过WEB可视化界面配置交换机。
13. 室内交换机支持零配置上线。根据不同区域的业务创建相应业务模板后，绑定设备区域位置信息，设备开箱上电后配置即可自动从软件下发，无需在接入设备端刷入配置。
14. 支持通过excel批量导入、基于楼栋交换机、基于楼栋交换机端口、基于SN编码、微信公众号扫码等多种方式绑定设备区域位置管理资产信息，适应不同工程厂商在网络开局阶段的工作流程，提供高效的资产登记和网络规划方案。
15. 支持创建交换机的业务模板，支持图形化界面提前规划各端口业务。
16. 当室内交换机出现故障，支持替换用的新设备的零配置替换，新设备上电后配置自动下发，无需手动配置；并且支持智能零替换；支持自适应不同型号间的设备替换，以及替换后新设备支持终端在任意端口接入，并且终端在原有设备接入端口的配置可自动跟随到新设备端口。
17. 支持光模块与光链路运维检测与故障告警，并可在拓扑中呈现并查看详细信息，包括提供告警原因分析与处理建议；支持在室内交换机上行链路断开、无法被网管软件发现纳管时，通过手持手机扫码一键拉取链路全部信息，无需逐点排查，快速定位是光模块还是光纤异常，并给出故障诊断及处理意见。
	台
	6

	8
	外网汇聚交换机
	配置≥1台外网汇聚交换机外框
1. 汇聚设备的各通道间，应实现物理隔离。
2. 中间节点设备、汇聚设备插入损耗≤4dB。
3. 汇聚设备需支持集中机柜安装、交换设备线槽安装、壁挂等安装方式。
4. 汇聚器件完全无源，无需插电即可正常工作。
5. 为满足大汇聚场景的需要，汇聚产品插槽≥6个，满载支持48口接入。
6. 方案中使用光模块的工作波长，应满足在1271nm~1571nm范围内。
7. 支持通过excel批量导入，可在管理器上看到整网所有设备拓扑以及汇聚设备各端口的使用情况，当设备下线或链路故障时，也能有相应的提示。
8. 汇聚设备各端口通道支持点到点透明传输，端口不分光、带宽不收敛，即接入侧端口速率与核心侧端口速率相同。
	台
	7

	
	
	配置≥1块外网汇聚交换机板卡
1. 汇聚设备的各光链路通道应实现物理隔离，无分光，带宽1：1独享。
2. 汇聚设备需支持集中机柜安装、壁挂等安装方式。
3. 汇聚器件完全无源，无需插电即可正常工作。
4. 为满足大汇聚场景的需要，汇聚产品固化端口数≥8。
5. 控制器可显示整网拓扑，包括设备端口使用情况，链路故障能及时响应。
	块
	9

	9
	万兆接入侧彩光模块
	接入侧一组高功率万兆彩光模块，包含≥8个不同波长光模块，单模，10KM，LC，双上行情况下使用。
	块
	9

	10
	外网无线核心交换机
	配置≥1台外网无线核心交换机框
1. 交换容量≥307.2Tbps，包转发率≥38400Mpps。
2. 主控引擎与业务板卡完全物理分离,采用全分布式转发处理架构，独立主控引擎插槽≥2个，独立业务插槽数≥3个。
3. 支持主从引擎等关键模块，在转发数据流的期间进行热插拔零丢包。
4. 符合业界主流机柜的尺寸规范要求，设备高度≤178mm(4U)，设备深度≤600mm。
5. 为提高设备面板空间利用率，要求采用高密度端口设计，所投产品单张业务卡最大可用物理端口≥52个，整机转发业务物理端口≥156个。
6. 支持硬件健康状态可视化，可以对风扇状态、电源、温度、电流、电压进行监控。
7. 支持硬件层级双boot，采用两个FLASH芯片存储boot软件（系统引导程序），实现硬件级boot冗余备份，避免因FLASH芯片故障导致交换机无法启动。
8. 支持故障隔离技术，可监测光模块运行状态：即系统可即时识别光模块短路状态、并将故障模块隔离，确保其不影响其它端口和整机的正常运行；更换模块后该端口也可马上恢复正常工作状态。
9. 为了适应机柜并排部署，机箱业务板卡区采用后出风风道设计。
10. 采用节能设计，核心交换机100G端口在负载100%的情况下每端口功率需要≤10W，10G端口在负载100%的情况下每端口功率需要≤2W。
11. 支持N:1虚拟化：可将2台物理设备虚拟化为1台逻辑设备，查看所有设备的设备信息、接口信息，支持一键升级，且转发数据流时出现链路故障，造成的断流时间最快＜5ms。
12. 支持VXLAN桥模式，VXLAN路由模式，支持MP-BGPEVPN。
13. 支持IEEE802.1d(STP)、802.1w(RSTP)、802.1s(MSTP)，支持端口聚合，支持一对一镜像、多对一镜像、一对多镜像，支持流镜像，支持SPAN、RSPAN远程镜像。
14. 支持静态路由、RIP、RIPng、OSPF、OSPFv3、BGP、BGP4+、ISIS、ISISv6，支持路由协议多实例，支持GRforOSPF/IS-IS/BGP，支持策略路由。
15. 支持IPv6过渡技术，手工隧道、自动隧道、ISATAP隧道、支持GRE隧道。
16. 支持专门针对CPU保护机制的功能，可将送CPU的报文，如ARP报文的速率进行限制，保障了CPU安全。
17. 支持基础安全保护策略，可实现ARP等各种攻击的自动防御，保护系统各种服务的正常运行。
18. 支持ERPS功能，检测到故障的切换收敛时间≤50ms。
19. 支持sFlow网络监测技术，可以适应超大网络流量环境下的流量分析，让用户详细、实时地分析网络传输流的性能、趋势和存在的问题。
20. 支持基于GRPC的Telemetry技术，实现对CPU、内存等信息的周期性采集。
	个
	1

	
	
	配置≥1块外网无线核心交换机主控引擎
1. 高性能引擎，至少为四核处理器。
2. 内存：≥4GB。
3. ≥1个管理用Console口，≥1个10/100/1000MMGMT接口。
4. 支持模块热插拔。
	台
	2

	
	
	配置≥1块外网无线核心交换机交流电源
1. 通用电源模块，交流：功率≥460W。
2. 额定电压范围：≥100且≤240V~；50/60Hz。
3. 高压直流参数：输入：≥192VDC且≤288VDC；输出：功率≥460W。
	块
	2

	
	
	配置≥1块外网无线核心交换机多业务接口线卡
1. ≥24端口千兆以太网电口(RJ45)+≥8端口千兆以太网光口(SFP,LC)+≥8端口万兆以太网光口(SFP+,LC)。
2. 内存：≥4GB；至少为四核处理器。
3. 支持模块热插拔。
	块
	1

	
	
	配置≥1块外网无线核心交换机超聚合板卡
1. 含≥8个10G聚合接口。
2. 至少为四核处理器；≥4GB内存。
3. 尺寸：≤438.5mmx346.0mmx40.1mm（宽×深×高）。
	块
	2

	
	
	配置≥1个外网无线核心交换机核心侧彩光模块
1. 核心侧SFX万兆彩光模块，单芯，可同时支持≥8个不同波长（≥8台接入设备），单模，10KM，LC。
	块
	9
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	配置≥1个外网无线核心交换机万兆多模光模块
1. 万兆LC接口模块，适用于SFP+接口，传输距离≥300m。
	块
	6

	11
	外网无线控制器
	1. 最大可支持管理≥1024个AP。
2. 单台设备最大可管理用户数≥10240。
3. 为保障无线网络的可靠性，单台设备最大可配置AP数目≥2048。
4. 整机吞吐性能≥20G。
5. 为保障设备受到外部机械碰撞仍可以保持结构完整、功能完备，要求所投无线控制器符合国标GB/T20138-2023《电器设备外壳对外界机械碰撞的防护等级(IK代码)》标准，至少达到防护等级IK08。
6. 固化千兆电口数≥8个；千兆光口数≥2个，万兆光口数≥2个。
7. 要求无线控制器支持可拔插双电源冗余供电。
8. 支持实时频谱防护,可视化射频干扰源对无线局域网的性能的影响。
9. 为保护现网设备资产，确保所投设备与现网无线AP的兼容性和统一管理，本次采购的国产化无线控制器可兼容纳管和与现网商芯无线AP建立CAPWAP隧道。
10. 产品关键芯片（CPU/MAC/网卡等）采用国产安全可控芯片。
11. 无线控制器具备虚拟化功能，多台无线控制器可以被虚拟化成一台控制器，实现虚拟控制器对所有成员AC的统一管理、在成员AC间共享License、统一将AP接入虚拟AC中。
12. 支持本地认证功能，无需通过外置Portal服务器和Radius服务器认证。
13. 为便于投影设备的管理，提升工作效率，设备应支持同AC下airplay投影服务器三层发现功能并投影；支持同WLAN二层隔离下的airplay投影功能，在WLAN开启二层隔离的情况下，airplay依然可以发现投影服务并正常投影。
14. 为方便网络管理，AC设备支持通过云端管理，与网管平台联动，有线无线网络统一集中管理，集群化管理。实现远程配置下发，远程监控无线网络状态、性能和无线网优。
15. 本次配置AP管理授权数≥96个。
	台
	1

	
	
	专用升级许可证可扩展128个License，每License包含1个普通AP或2个墙面型AP。
	套
	3

	三
	无线接入认证基础设施建设

	1
	INC网络节点授权增补
	针对现有锐捷牌RG-UNC-NE-Switch-20型的SDN管理系统配置≥1套维保续保服务，本服务周期持续1年。
	套
	1

	
	
	1、针对现有锐捷牌RG-UNC-NE-Switch-20型的SDN管理系统，本次配置授权可管理交换机数量≥60台；
2、本次配置的授权可与院区原有SDN控制器进行完美的兼容，支持对本次新上线的交换机进行统一管理，对新上线的终端进行准入管控；若不兼容，需要提供一整套设备，保证业务的连续性。
	套
	3

	
	
	配置≥1套针对已经部署旧品SDN系统升级到最新版本，为确保老品功能配置和系统数据平滑迁移到新平台而提供的数据迁移服务。
	项
	1

	2
	外网身份认证系统
	1. 为降低认证系统后期维护难度，要求提供1U高度硬件化产品，无需进行软件安装操作。
2. ≥6个GE电口，≥1个RJ-45配置口，USB口≥2个。
3. 硬盘≥1T，DDR2内存≥2G，支持Linux操作平台，支持PostgreSQL数据库。
4. 为满足多种应用场景，准入方式应支持有线的用户名密码认证（EAP-MD5）、无线的用户名密码认证（PEAP-MSCHAPV2）和USB-KEYCA证书认证（EAP-TLS）。
5. 支持已认证的用户使用自己的智能手机为访客终端扫描二维码进行访客入网接入认证授权，支持只有授权指定的用户组才能为访客做二维码授权，且在认证系统后台有访客与授权访客开户的用户账号绑定。
6. 支持使用用户名密码+手机号及短信获取的6位数随机校验码作为认证要素进行双因子认证。
7. 为保证用户认证操作便利性，认证系统支持认证页面合并功能，用户名密码认证、微信连wifi认证、扫描二维码认证、二维码名片认证在同一个web中。
8. PEAP-Mschapv2认证支持多个不同AD域名认证。
9. 支持开户、销户、分组管理用户；支持定制用户信息包含的字段，例如部门、年龄等；支持由已认证用户通过自助平台建立短时间临时用户账号，供访客使用；支持违反规定的用户放入黑名单，一段时间内禁止登陆；支持设置账号的使用期限，到期自动销户，并提前通知用户。
10. 为满足账号输入便利性，支持昵称认证：采用昵称代替用户名认证。
11. 支持用户上线后弹出广播消息、网页；支持设置禁止认证时段，在该时段内用户禁止认证，无法上网。
12. 为保证账号安全，首次登陆账号激活，并强制修改密码。首次进行认证时，强制要求用户设置密保：手机号、邮箱账号、私密问答作为密保凭据任选其一。
13. 手机号作为密保凭据时，需要向原手机号发送短信校验码才能变更手机号。邮箱账号作为密保凭据时，需要向原邮箱账号发送校验码才能变更邮箱账号。私密问答作为密保凭据时，需要提供正确的答案才能变更密保答案。
14. 防密码暴力破解-随机校验码机制：认证页面输入N次错误密码后，将需要输入随机校验码，并记录登录者的IP及MAC，以防止用户通过自动化工具暴力破解密码。自助服务平台登录时默认需要验证码。
15. 支持对在线用户进行管理，可下发实时和离线短消息、查看在线用户、下发实时和离线修复程序、强制在线用户下线以及重认证、实时进程信息获取以及远程协助的功能。
16. 支持禁止已认证用户给未认证用户提供代理服务；禁止已认证用户启用拨号服务，进行非法外连；支持设置用户密码输错的次数上限，防暴力破解。
17. 为保证接入安全，支持接入用户MAC地址防篡改功能。
18. 禁止用户非法外连互联网，一旦访问则进行日志记录，并禁用所有网络连接；支持基于网络设备ACL、设备VLAN、主机ACL的网络权限控制。
19. 杀毒软件联动，支持主流杀毒软件若联动联动，部分杀毒软件的强联动，要求能实现自定义杀毒软件联动。强联动可检测安装、运行、更新情况，可推送离线升级包，可远程调用杀毒软件进行病毒扫描；弱联动，可检测安装、运行、更新情况，并可以推送离线升级包。
20. 支持根据业务规划，设置网络隔离安全域，并将安全域规划下发到交换机、客户端、防火墙、防火墙卡、路由器上执行。
	套
	1

	
	
	每个License增加500并发在线数的授权许可。
	套
	2

	四
	综合布线系统基础设施建设

	1
	24芯层绞式室外万兆单模光缆
	1. 标准：GB/T50312-2016(综合布线系统工程验收规范）。
2. 松套管外径：标称值宜为(1.8~3.0)mm。
3. 松套管壁厚：标称值宜为(0.30~0.50)mm。
4. 纵包金属带重叠率：缆芯直径≥8时,≥5m，缆芯直径<8mm时,≥缆芯周长的20%。
5. 压扁：长期压力300N光纤附加衰减≤0.03。
6. 反复弯曲：心轴半径:≤25倍缆径负载150N弯曲次数:30次光纤残余附加衰减≤0.03dB。
7. 扭转：轴向张力:150N受扭长度:lm扭转角度:±180°扭转次数:10次光缆扭到极限位置下光纤附加衰减≤0.03dB。
8. 衰减系数：波长:1310nm≤3.5dB，波长:1550nm≤3.5dB。
9. 通过光链路测试，满足GB/T50312-2016标准规定要求。
	米
	326.72

	2
	12芯室外万兆单模光缆
	1. 标准：YD/T901-2009。
2. 纵包金属带重叠率：缆芯直径≥8时，≥5mm,缆芯直径<8mm时,≥缆芯周长的20%。
3. 拉伸附加衰减：长期拉力600N光纤附加衰减≤0.03dB，短期拉力1500N光纤附加衰减≤0.1dB，拉力去除后光纤残余附加衰减≤0.03dB。
4. 压扁：长期压力300N光纤附加衰减≤0.03db，短期压力1000N光纤附加衰减≤0.1db，压力去除后光纤残余附加衰减≤0.03db。
5. 反复弯曲衰减：心轴半径:≤25倍缆径负载150Ndb，弯曲次数:30次光纤残余附加衰减≤0.03db。
6. 衰减系数：波长:1550nm≤0.25dB/km。
	米
	140

	3
	2芯皮线光缆
	1. 产品应用：光纤入户引入线、室内竖井级和强制通风级布线。
2. 产品标准：YD/T1997-2014、IEC60794-2。
3. 产品特性：①特种耐弯光缆，提供更大的带宽，增强网络传输特性；②两根平行FRP/(钢丝)使光缆具有良好的抗压性能，保护光纤；③光缆结构应简单，重量轻，实用性强；④独特的凹槽设计，应易剥离，方便接续，简化安装和维护；⑤低烟无卤阻燃护套，环保，护套外径3.0±0.1mm×2.0±0.1mm（2芯）；⑥允许拉伸力：长期≤100N，短期≤200N；允许压扁力：长期≤500N，短期≤1000N；⑦弯曲半径：动态≥30mm，静态≥15mm。
	米
	9056.94

	4
	24芯模块机架式光纤配线架
	1. 应采用优质冷轧钢板，表面静电喷塑，内部框架采用优质钢材，具有良好的抗腐蚀能力。
2. 应采用一体化模块设计，熔接、存储、配线在同一模块内操作，科学化管理光缆接头。
3. 应全程走纤路径设计，全程保护跳纤，并保证其弯曲半径≥40mm。
4. 适合FC、SC、ST、LC、LC双工等适配器的安装，容量大，可存储冗余跳纤。
5. 机架结构有全封闭式和开放式，19"标准尺寸，配置灵活，使安装、维护和扩容更加方便、快捷；配备高压防护接地装置，系统稳定、可靠。
6. ODF光纤配线架，兼容最大24芯LC端口。
7. 免理线架，跳线在配线架左右侧边出线，内置理线槽，配线架正面带有铰链保护盖。
8. 为了确保适配器、光纤跳线、光纤尾纤产品性能得到有效的控制，制造商或同属集团旗下关联企业拥有陶瓷插芯研发生产基地，在第三方专业光通信行业垂直门户网站可查询制造商陶瓷插芯研发生产的相关报道,并提供门户网站网址和报道截图及相关证明。
	套
	6

	5
	12芯模块机架式光纤配线架
	1. 应采用优质冷轧钢板，表面静电喷塑，内部框架采用优质钢材，具有良好的抗腐蚀能力。
2. 应采用一体化模块设计，熔接、存储、配线在同一模块内操作，科学化管理光缆接头。
3. 应全程走纤路径设计，全程保护跳纤，并保证其弯曲半径≥40mm。
4. 适合FC、SC、ST、LC、LC双工等适配器的安装，容量大，可存储冗余跳纤。
5. 机架结构有全封闭式和开放式，19"标准尺寸，配置灵活，使安装、维护和扩容更加方便、快捷；配备高压防护接地装置，系统稳定、可靠。
6. ODF光纤配线架，兼容最大24芯LC端口。
7. 免理线架，跳线在配线架左右侧边出线，内置理线槽，配线架正面带有铰链保护盖。
	套
	2

	6
	LC耦合器
	1. 产品标准：GB/T50312-2016(综合布线系统工程验收规范）。
2. 高精度机械尺寸。
3. 陶瓷或金属导管材料。
4. 可支持PC、UPC等多种插芯端面。
5. 单模(SM)或多模(MM)光纤均可适用。
6. 连接器端口：LC双工。
7. 满足GB/T50312-2016标准规定要求。
	个
	84

	7
	万兆单模尾纤
	1. 产品应用：光纤通信系统。
2. 产品标准：GB/T50312-2016(综合布线系统工程验收规范）。
3. 产品特性：①依据工业标准出厂前100%光学测试，确保可靠性；②重复性好，耐久性≥1000次；③互换性好，插入损耗≤0.2dB；④低插入损耗，高回波损耗，性能优于业界标准的要求；⑤高品质材料耐磨损，陶瓷（氧化锆）插芯，插入损耗低，耐久性好⑥LC单模，1.5米。
4. 满足GB/T50312-2016标准规定要求。
	条
	484

	8
	万兆单模双工光纤跳线
	1. 高回波损耗、低插入损耗。
2. 高可靠性和高稳定性。
3. 重复性和互换性好。
4. PC/UPC、APC等多种插芯可选。
5. FC、SC、ST、LC等多种连接器端口可选。
6. LC双芯；光纤：9/125单模；跳线长度3M。
7. 技术参数:插入损耗≤0.2dB；反射损耗PC≥50DB、APC≥60dB。
8. 互换性≤0.2dB；重复性≤0.2dB；使用寿命(次)＞1000；抗拉强度＞10kg。
	条
	20

	9
	光纤熔接费
	光纤熔接费。
	点
	484

	10
	AP通讯用六类线缆
	1. 标准：ANSI/TIA-568.2-D-2018。
2. 结构：带十字骨架双绞线，非屏蔽。
3. 规格：23AWG，305米每箱，100欧姆，频率带宽250MHz。
4. 插入损耗250MHz：≤35.9㏈。
5. 回波损耗回波：A端250MHz：≥8㏈，B端250MHz：≥8㏈。
6. 传输延时10MHz：≤555ns。
7. 时延差（时延偏离）10MHz：≤50ns。
8. 近端串音衰减：A端250MHz：≥33.1㏈，B端250MHz：≥33.1㏈。
9. 近端串音衰减功率和：A端250MHz：≥30.2㏈，B端250MHz：≥30.2㏈。
10. 芯线直径：≧0.57mm。
11. 通过环保有毒有害测试：体现铅Pb:≤1000mg/kg、汞Hg:≤1000mg/kg、镉Cd:≤100mg/kg、复合材料的六价铬Cr(VI):≤1000mg/kg、多溴联苯（PBBs）:≤1000mg/kg、多溴二苯醚（PBDEs）:≤1000mg/kg六种有毒有害元素最大允许限值的测试结果需同时满足依据IEC62321-4:2013+A1:2017,IEC62321-5:2013,IEC62321-7-2:2017,IEC62321-6:2015的预警值标准。
12. 为了确保数据传输的可靠及稳定性，产品型号通过环境无锈抗腐蚀测试：满足GB/T2423.17-2008电子电工产品环境24小时盐雾试验要求，试验后电缆铜导体表面未见金属腐蚀产物，无锈蚀。
	米
	22650.04

	11
	吊顶开检修口
	吊顶开检修口。
	个
	150

	12
	吊顶检修口套件
	吊顶检修口套件,含安装。
	套
	150

	13
	室外管道开挖及恢复
	室外管道开挖及恢复。
	米
	326.72

	14
	桥架
	规格：约200mm*100mm国标桥架。
	米
	1501.41

	15
	管道
	规格DN25。
	米
	20281.15

	16
	壁挂机柜
	9U壁挂机柜。
	台
	12

	17
	PDU
	机柜专用PDU。
	个
	12

	五
	门禁系统基础设施建设

	1
	门禁系统
	1.识别方式：指纹、MF卡/Mifare卡（13.56MHz）。
2.屏幕：≥2.4寸TFT-LCD彩屏，带背光按键。
3.CPU&内存：≥32位高速CPU，主频≥400MHz，≥128MBFlash+32MBRAM2。
4.指纹容量：≥1,500枚。
5.记录容量≥50,000条。
6.通讯接口：TCP/IP、RS485、U盘。
7.门禁功能：支持Wiegandin/out、出门开关、门磁检测、报警输出、反潜回。
8.电源输入：DC12V（搭配电源适配器）。
9.安装方式：支持壁挂式或面板安装。
	台
	56

	2
	磁力锁
	≥280KG，带反馈磁力锁，可在系统后台查看门的锁闭状态。
	台
	56

	3
	出门按钮
	出门按钮，自动复位。
	个
	56

	4
	电源箱
	门禁系统专用电源箱，为门禁主机及磁力锁供电。
	套
	56

	5
	通讯线缆
	通讯线缆，CAT6。
	米
	2113.2

	6
	出门按钮线缆
	出门按钮线缆，规格：RVV2*1.0。
	米
	188.67

	7
	主机供电线缆
	主机供电线缆，规格：RVV2*1.0。
	米
	566.03

	8
	电源箱供电线缆
	电源箱供电线缆，规格：RVV3*1.5。
	米
	566.03

	9
	磁力锁供电线缆
	磁力锁供电线缆，规格：RVV2*1.0。
	米
	566.03

	10
	交换机
	1. 交换容量≥6.72Tbps，转发性能≥171Mpps。
2. 固化10/100/1000M以太网端口≥24，固化1G/10GSFP+XS接口≥4个。
3. 要求所投设备MAC地址≥16K。
4. 支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。
5. 要求所投设备支持1对1、1对多、多对1和基于流的本地、远程镜像；且支持RSPAN和ERSPAN。
6. 支持CPU保护功能，能够针对发往CPU处理的各种报文进行流区分和优先级队列分级处理，保护交换机在各种环境下稳定工作。
7. 支持专门基础网络保护机制，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。
	台
	7

	11
	千兆光模块
	单模千兆光模块。
	个
	14

	12
	光纤跳线及皮缆
	光纤跳线及皮缆。
	批
	1

	13
	门禁服务器
	1. 采用≥4U机架式机箱。
2. CPU核心数≥6C12T，基础频率≥2.5GHz,最高睿频≥4.4GHz，二级缓存≥7.5MB。
3. 内存≥8G。
4. 本次配置≥2块硬盘，1块≥240G的固态硬盘，1块≥2T的机械硬盘。
5. 本次配置1块额定功率≥450W的电源。
	台
	1

	14
	门禁管理软件
	1. 门禁时间段：时间段用于门的时间设置，可以指定读头仅在指定门的有效时间段可用，其他时间段不可用，也可以用于设置门的常开时间段；时间段可以用于设置门禁权限，指定用户只能在指定时间段访问指定门。
2. 门禁节假日： 节假日的门禁时间可能与平时的门禁时间不同，为了简便操作，系统提供了节假日设置，专门针对节假日设置门禁时间。
3. 门磁延时：门被打开后延迟检查门磁的时间。开门之后过一段时间才开始检测门磁，门在非“常开”时段，如果状态是打开的，开始计时，过了门磁延时时间则开始报警，门关闭时报警取消。门磁延时需大于锁驱动时长。
4. 锁驱动时长：用来控制刷卡后开锁的延时时间。
5. 首卡常开：在指定时间段内，当有首卡常开权限的人员第一次验证通过后，门将常开，有效时间段结束后门将自动恢复关闭。
6. 多卡开门：要求同一个开门组合中指定人数同时到场，依次验证通过后才能通过，在没通过验证前，不能插入其他人员）。
7. 互锁设置：可设置一个控制器上的两个（多个）门之间的互锁管制，当其中一个门开启时，其他对应的门都关闭。
8. 反潜设置：刷卡验证的人员，从某个门刷卡进来就必须从某个门刷卡出去，刷卡记录必须一进一出严格对应，否则无法开门。
9. 门禁权限组：门禁权限组即在某个特定的时间段范围内，哪个门或哪些门的组合是可以通过验证打开的。
10. 人员门禁权限设置：为门禁权限组分配可以验证通过的人员。
11. 实时监控：实时监控系统内的门禁控制器所包含的门的状态以及实时事件，包括正常事件以及异常事件（含报警事件）等。
12. 门禁报表：包括全部门禁事件、门禁异常事件、人员门禁权限报表。可以选择全部导出或查询后导出。
13. 门禁参数设置：设置门禁参数功能，包括设置下载事件记录方式，是否开启实时监控，设备断开后重连间隔时间，邮件服务器信息。
14. 联动设置：在门禁系统中某个输入点触发某个特定事件，用以控制系统中的验证、开门、报警、异常等事件，并在监控的事件列表中显示，比如消防联动，控制器辅助输入接收消防信号后，可设置为开门。
	套
	1

	15
	管道
	规格：DN25。
	米
	1754.71

	六
	系统集成服务

	1
	系统集成服务
	一、前期勘测、勘察与方案准备服务
（一）前期勘测规划与深化设计
1．现场勘测与点位优化：对761个无线AP、1009个天线安装点位进行实地复测，结合建筑结构、信号干扰源优化布局；输出《点位勘测报告》。
2．深化设计与方案输出：基于勘测结果深化网络拓扑、VLAN划分、PoE供电容量、无线信道规划，输出详细施工图纸（含AP安装详图、拓扑图、线缆路由图）及《深化设计方案》，完成用户审核确认。
3．材料清单核对与备货保障：核对AP、交换机、天线等主设备型号及数量一致性，确认网线、光纤、扎带等辅材规格匹配性；提供备货周期跟踪、到货验收服务，避免材料问题延误工期。
4．网络安全与认证前期规划：结合用户业务需求，前置规划网络安全架构及认证体系框架，为后续优化奠定基础。
（二）前期勘察与方案准备
1．机柜及设备现状勘察与记录：统计机柜内所有设备型号、厂商、安装位置、运行状态，记录在用链路端口对应关系，形成《机柜设备台账》。
2．业务中断风险评估与应急预案：识别核心业务，评估施工中断时长，制定临时应急预案，确认施工窗口期。
3．施工方案编制与审批：明确整理标准、步骤、人员分工、工期，结合样板间验收标准形成方案并完成审批。
4．样板间先行梳理：提前打造样板机柜，确定线路绑扎、标签粘贴、设备排布等统一标准，后续施工均参照执行。
二、设备与线路基础整理及现场施工安装服务
（一）设备与线路基础整理
1．已损坏设备拆除：拆除机柜内无法正常运行的报废设备，做好登记回收。
2．无用线路清理：移除无对应设备、无业务承载的废弃线路，避免占用机柜空间。
3．在用设备线路梳理：按照样板间标准，整理在用设备的连接线路，做到横平竖直、绑扎规范。
4．跳线配置与更换：按需配备各类型跳线，替换老化、破损的跳线，保障链路传输稳定性。
5．接插件及辅材准备：准备充足的理线架、卡扣、扎带、线槽等辅材，满足施工需求。
（二）现场施工与设备安装
1．主设备安装调试：完成761个无线AP、1009个天线、146台接入交换机、14台无源汇聚交换机及3台核心交换机等的安装、固定与配置。
2．配套辅材安装：负责AP支架、防水盒、线槽/线管铺设固定；机房内机柜安装、导轨固定、理线架部署；光纤熔接、光纤终端盒安装及跳线成端。
3．旧设备处理：如需更换旧网络设备，提供旧AP、交换机等设备的下架、线缆拆除、利旧调试适配服务，做好旧设备登记、包装与移交。
4．线缆连接与标识：完成全系统线缆的敷设、连接工作，对所有线缆、设备端口粘贴清晰统一的标识，标注链路走向、用途等信息。
5．强电配套与供电保障：配合完成机房PDU安装、供电线路引接与测试；检测AP点位PoE供电稳定性，解决供电不足等问题；检查并加固设备接地装置。
6．施工环境保障：施工前对现场成品（墙面、地面等）铺设防护膜、设置警示标识；施工后清理垃圾、恢复现场原貌，对线缆进行隐蔽化处理。
三、施工过程安全与规范管控
1．施工安全防护：配备绝缘手套、防静电手环、安全帽等防护用具；施工人员持证上岗；对运行设备覆盖防尘布，避免工具碰撞损坏。
2．带电作业管控：禁止带电插拔核心设备板卡/电源线；如需断电，严格执行断电报备与操作流程。
3．设备安装规范优化：检查并加固松动的设备支架、导轨；调整设备间距；统一设备安装方向与标签粘贴位置。
四、设备与链路功能检测及系统调试优化服务
（一）设备与链路功能检测
1．在用设备运行状态检测：通过设备指示灯、管理口等检查设备运行状态。
2．链路连通性与性能测试：使用网线测试仪、光功率计等工具，测试所有链路连通性，排查短路、断路、信号衰减问题。
3．故障部件记录报备：记录性能下降的设备、老化线路等问题，形成《设备故障台账》，提交信息科归档。
（二）系统调试与优化
1．新旧系统对接调试：完成新网络系统与用户原有系统的对接调试，确保数据互通、业务连续。
2．全系统联调：进行设备间联动调试，验证AP、交换机、防火墙等设备协同运行稳定性，保障网络整体连通性。
3．网络安全策略优化及跟踪：优化交换机路由、ACL策略等安全策略，定期跟踪策略运行效果，及时调整优化。
4．认证策略优化及跟踪：优化用户接入认证策略（如802.1X、Portal等），跟踪认证稳定性与便捷性，按需调整。
5．性能测试与优化：对核心设备进行吞吐量、并发连接数压力测试；对无线网络进行多终端并发、漫游切换测试，扫描信号盲区；输出《性能测试报告》并针对性优化。
6．灾备应急测试：测试核心设备（核心交换机、无线AC控制器）主备冗余切换功能，验证灾备机制有效性，输出《应急切换测试报告》。
7．网络安全咨询及规划：提供长期网络安全咨询服务，结合行业趋势与用户需求，优化网络安全规划。
五、验收归档与培训运维服务
（一）验收归档与运维交接
1．标准化验收：组织运维、施工、业务三方人员，从设备安装规范、线路绑扎质量、标签清晰度、链路连通性四个维度，参照样板间标准验收，签署《机柜整理验收报告》。
2．资料更新归档：更新《机柜设备台账》，留存整理前后对比照片、验收报告、测试记录等资料，统一归档至弱电间运维档案。
3．运维交接培训：向运维人员讲解整理后的机柜布局、标签规则、链路逻辑，确保后续运维工作高效开展。
（二）培训与验收服务
1．系统使用及优化培训：为用户运维人员、使用人员提供定制化培训，涵盖设备操作、系统配置、日常优化、基础故障排查等内容。
2．分阶段与总体验收：组织设备安装、单点功能、系统联调、试运行等多阶段验收；协调用户方、监理方（如有）签署验收单；处理试运行期间问题，确保通过总体验收。
3．完整资料交付：提供设备清单、竣工图纸、测试报告、验收报告、配置备份文件、操作手册、维护手册等全套资料（电子版+纸质版）。
（三）后期运维与增值保障服务
1．系统运行跟踪与无线调优：持续跟踪系统运行状态，定期对无线网络进行信号、信道优化，保障网络性能。
2．质保期内上门维修：质保期内提供上门故障维修服务，运维团队应具备专业的网络技术知识和医疗行业信息化经验，能够快速响应和处理各种运维问题。
3．质保期内远程技术支持：提供7×24小时远程故障诊断、配置调整、系统优化服务，缩短故障响应时间。
4．版本升级与漏洞修复：提供设备固件、系统软件免费升级服务；推送安全漏洞预警，提供漏洞修复技术支持。
5．质保期后维保方案定制：为用户定制质保期后延保服务方案，包含年度巡检、系统升级、故障维修等内容及报价。
六、弱电间环境优化
弱电间一体化改造：以“安全、整洁、可管、可扩”为原则，对全院89间弱电间进行空间优化、线路梳理、环境提升一体化改造，解决“线路乱、标识无、设备旧、进出杂”四大痛点，为无线网络及后续智慧医疗系统提供高可靠物理承载环境。改造工作实行样板间先行梳理，提前打造样板机柜，确定线路绑扎、标签粘贴、设备排布等统一标准，后续所有弱电间施工均严格参照该标准执行；同时同步开展设备与线路基础整理，具体包括：
1．已损坏设备拆除：拆除机柜内无法正常运行的报废设备，做好登记回收；
2．无用线路清理：移除无对应设备、无业务承载的废弃线路，避免占用机柜及弱电间空间；
3．在用设备线路梳理：按照样板间标准，整理在用设备的连接线路，做到横平竖直、绑扎规范；
4．跳线配置与更换：按需配备各类型跳线，替换老化、破损跳线，保障链路传输稳定性；
5．接插件及辅材准备：备足理线架、卡扣、扎带、线槽等辅材，满足施工及改造需求。
在此基础上，同步推进弱电间环境精细化优化，具体措施如下：
1．机柜及环境清洁：清理机柜内部灰尘杂物，擦拭设备面板与机柜框架，清洁弱电间地面、墙面；检查并封堵机柜底部进线口，防止灰尘、鼠虫进入，保障设备运行环境整洁；
2．散热与供电保障：检查机柜散热风扇运行状态，确认弱电间环境温度达标；检测机柜PDU负载情况，更换老化电源线，杜绝过载风险；
3．冗余物资处置：将拆除的损坏设备、旧跳线、旧接插件集中回收，按可回收、报废分类处置，有效腾出弱电间空间，进一步完善弱电间一体化改造成效。
	项
	1 


2.1.3无线网络及配套设施改造项目系统运维要求
（1）自合同签订之日起90天内完成涉及到设备采购、成品软件采购、线路敷设、设备实施部署等工作，并开展组织验收。
（2）该项目包含院内院外现信息化系统对接费用，与本项目建设相关产生的系统改造、程序对接、项目实施等费用均包含在本项目总价中.
（3）无偿配合对接医院三级等保建设要求。
（4）系统相关软硬件及数据库确保能满足上级相关信创要求，提供规范的运行环境。
（5）在未经医院授权许可的情况下，不得用医院的名义/关键字眼或任何相关地址、域名、信息等在任何网络区域、现实物理区域进行发布或展示、测试、介绍有关于本项目关联的所有系统、功能或数据信息等，须遵守所有接触到的关于医院的有形、无形资料和国家与医疗行业发布的相关保密规定内容，并提供相关承诺函加盖公章。如因乙方未遵守此条款导致医院受到直接或间接经济损失、不良社会舆论等结果，乙方须承担所有不良结果引起的所有经济责任和对应国家规定的法律法规责任。
（6）所提供的软件产品不允许包含以下任何部分:病毒，时间炸弹，特洛伊木马，蠕虫病毒或者其它非法对系统进行访问（包括删除，关闭等）的功能。严格执行医院相关安全条例，提供相关数据。
[bookmark: OLE_LINK3]（7）验收应按照招标文件、乙方投标文件的规定或约定进行，具体如下:(1)完成全部建设内容，系统稳定运行，无未整改问题；完成自检、人员培训，满足合同其他前置条件，达到采购人要求，则双方在试运行期结束10个工作日内。由验收小组按采购文件、合同和国家有关规定规范组织项目最终验收，出具最终验收报告。(2)在项目验收前，中标人应做好验收文件，提交加盖公章的完整技术文档规范装订；包括竣工报告、设备证明、拓扑图、系统操作、维护及故障排查手册等相关技术文件，并通过采购人的审核。(3)若项目验收不通过，中标人在规定时间整改后，再行验收。若再行验收仍不通过，采购人有权解除本合同，中标人应返还全部已支付费用，并按合同总价的20%支付违约金。(4)整体验收合格以通过采购人组织的终验并签署最终验收报告为准。验收合格报告出具日为系统验收合格日，并作为计算免费维护期起止日的依据。(5)验收过程所发生的一切费用由中标人承担。
（8）质保期，自验收之日起5年。在质保期内，7*24*365天小时技术支持服务，随时解决现场可以解决的问题，现场不能解决的问题的响应时间为：根据服务需求的紧急程度，紧急服务需求响应时间为半小时，并能及时解决问题；非紧急服务需求响应时间为1小时以内。日常维护响应时间不得超过4小时。对于电话咨询无法解决的问题，经采购人信息中心授权通过远程登录进行故障诊断和排除。远程登录也未能排除故障的，乙方应提供可替代方案确保业务正常运转，并在24小时内安排人员到甲方现场服务，保证系统在最快的时间内恢复。质保期内运维服务所发生的一切费用由乙方承担。



2.2合同包2：病区无纸化患者签名平台
2.2.1病区无纸化患者签名平台建设目标
（一）提高效率
病区无纸化患者签名平台解决方案旨在简化医疗业务流程，通过数字化手段实现医疗文书的快速签署。患者无需再等待纸质文件的打印、传递和手动签字，在诊疗过程中，可直接在电子设备上完成签名操作，大大缩短了就医时间。
对于医护人员而言，病区无纸化患者签名平台避免了繁琐的纸质病历书写和整理工作，他们可以将更多时间和精力投入到患者的诊断和治疗中。电子病历系统与电子签名的集成，使医护人员在记录患者病情、开具处方和检查报告时，能够及时完成签名确认，无需在不同时间和地点手动签字，显著提高了工作效率。
（二）保障安全
病区无纸化患者签名技术采用先进的加密算法和数字证书机制，确保医疗数据的真实性、完整性和不可篡改。利用哈希算法对医疗文书内容进行加密处理，生成唯一的数字摘要，一旦文书内容被篡改，数字摘要就会发生变化，从而能够及时发现并阻止篡改行为，保证了医疗数据的完整性。
时间戳技术的应用为医疗文书的签署时间提供了可信证明，确保了签名时间的准确性和不可抵赖性。在医疗纠纷或法律诉讼中，电子签名系统能够提供完整的签名记录和审计日志，为责任认定和证据提供提供了有力支持，有效保障了医患双方的合法权益。
（三）符合法规
本方案严格遵循国家相关法律法规，如《中华人民共和国电子签名法》《电子病历应用管理规范（试行）》等，确保电子签名在医疗领域的合法应用。通过采用符合国家标准的电子签名技术和数字证书服务，保证电子签名与手写签名或盖章具有同等的法律效力，使电子病历、知情同意书等医疗文书具备合法的证据效力。
2.2.2病区无纸化患者签名平台项目参数
	序号
	设备名称
	设备参数
	单位
	数量

	1
	患者手写信息数字签名系统(含服务器)
	1、机架式设备，配置冗余电源；所采用CPU及操作系统符合安全可靠测评要求；CPU核心≥8核，CPU频率≥2.8GHz，内存≥16G DDR4，硬盘≥2*4T，≥2个千兆电口。
2、支持根据签名业务及签名人鉴证信息，向第三方CA机构证书服务平台申请颁发数字证书。
3、支持签名人签名过程中的影像采集（如拍摄签名人照片），用以标识签名人身份特征，在出现纠纷和责任认定时可用于确认签名人身份。
4、通过手写输入设备，获取签名人手写签字笔迹，作为数字签名可视化展现效果图示。
5、提供C、Java等主流开发API；业务处理能力（SM2算法）≥10000笔/小时；最大可支持3000个终端；适用环境：千兆环境，并发用户多；
6、IP白名单配置：可以基于IP白名单的方式控制业务系统对签名/签章服务的调用，可按系统级和业务级两种方式进行IP白名单控制。
7、产品具备国家密码管理局颁发的信创《商用密码产品认证证书》，符合GM/T 0028《密码模块安全技术要求》第二级要求。
8、产品符合《计算机信息系统安全产品部件第1部分:安全功能检测GA216.1-1999》中完整性鉴别类、《信息安全技术通用渗透测试检测条件JCTJ005-2016》(6.2.1)中相关条款所述的有关要求。
9、支持SM2\SM3\SM4密码算法，使用SM2数字签名密码算法，对电子文书进行密码运算，保护电子文书的有效性、合法性。
10、支持使用单位证书签名，对患者签名时采集的指纹图像进行证据固化。
11、提供一键检测功能，可对服务接口、密码卡、密码算法、移动签署licence、网络接口等进行一键检测，快速发现系统运行异常，
12、为保证稳定性，本产品内置密码卡须与本产品为同一品牌，且内置密码卡须具有《商用密码产品认证证书》，要求符合《PCI密码卡技术规范》、GM/T 0018《密码设备应用接口规范》、GM/T 0028《密码模块安全技术要求》第二级要求。。
13、产品通过漏洞覆盖测试，未发现该产品中存在漏洞库中已知中、高风险漏洞。
14、为更好的实现产品的兼容性，患者手写信息数字签名系统(含服务器)、有线手写签名板、数字证书、时间戳服务器须为同一品牌产品厂家。
15、所投的患者手写信息数字签名系统须与院内已建设的电子签名系统兼容互认，实现无缝对接。
	套
	1

	2
	有线手写签名板
	1、支持手写签名采集/回放：通过手写签名板获取签名人手写签字笔迹，作为数字签名可视化展现效果图示。
2、采用电磁压感相应技术，实现对签名人手写生物特征的完整采集。
3、屏幕尺寸不小于10.1寸；显示分辨率不低于1280 x 800(16:10)。
4、产品符合GM/T 0028-2014《密码模块安全技术要求》安全等级第二级相关要求；
5、产品内置手写信息数字签名密码模块需具备国家密码管理局颁发的《商用密码产品认证证书》。
6、产品符合GB4943.1-2011《信息技术设备安全第一部分：通用要求》。
	台
	70

	3
	时间戳服务器
	1、机架式设备，配置冗余电源；所采用CPU及操作系统符合安全可靠测评要求；CPU核心≥8核，CPU频率≥2.8GHz，内存≥8G，硬盘≥4T，≥2个千兆电口，≥2个万兆光口；内置液晶显示屏，显示屏可显示当前日期、当前时间、时间源模块类型、时间源状态信息以及信号强度等信息；
2、时间戳生成速率≥6500次/秒，验证速率≥2000次/秒；
3、内置权威时间源模块，符合国家授时中心的时间精度标准，并且经国家授时中心的权威鉴定测试，网络时间同步精度优于10ms；
4、验证时间戳：支持处理应用系统发来的时间戳验证请求，将时间戳验证结果返回给应用系统；
5、支持时间戳签发验证功能，签发可信时间戳、验证时间戳有效性；
6、支持算法：SM2、SM3等国密算；
7、内置权威时间源模块，符合国家授时中心的时间精度标准；
8、时间同步:支持NTP、SNTP时间同步协议；
9、授时精度：0.5-3ms(毫秒)。守时精度：<1ms（72小时），内置恒温晶振；
10、内置单北斗时间源模块，满足新版智慧医疗评级关于时间源的要求，支持启用/禁用BD-I方式从基站获取北斗时间，可以查看时间源的时间以及状态等信息。
11、采用可视化管理，使用SNMP协议；提供系统监控、设备硬件及软件的运行状态监测功能，且监测数据与实际一致。可通过管理界面进行应用管理、证书管理、系统配置以及日志查询等操作，可通过web页面直接升级系统。
12、产品具备国家密码管理局颁发的《商用密码产品认证证书》，符合GM/T 0033-2014《时间戳接口规范》，符合GM/T 0028-2014《密码模块安全技术要求》第二级要求；
13、支持IPv6 Ready Logo认证；
14、为保证稳定性，本产品内置密码卡须与本产品为同一品牌，且内置密码卡须具有《商用密码产品认证证书》，要求符合《PCI密码卡技术规范》、GM/T 0018《密码设备应用接口规范》、GM/T 0028《密码模块安全技术要求》第二级要求。
15、产品符合《信息安全技术公钥基础设施时间戳规范GB/T 20520-2006》、《信息安全技术通用渗透测试检测条件JCTJ005-2016》(6.2.1、6.2.2）中的相关条款所述的有关要求。提供检测报告；
16、时间戳服务器须与院内已建设的电子签名系统直接互认，实现无缝对接。
	套
	1

	4
	数字证书
	1、 符合卫生部《卫生系统数字证书格式规范（试行）》。
2、 符合卫生部《卫生系统电子认证服务管理办法（试行）》。
3、 证书格式标准遵循x．509v3标准。
4、 数字证书可以与福建省卫健委在用的“县域医学影像”数字认证平台进行直接认证，实现互联互通。
5、数字证书必须符合国家疫情直报系统数字签名的相关要求，数字证书须通过中国疾病预防控制信息系统符合性测试。
6、数字证书须与院内已建设的电子签名系统直接互认，实现无缝对接。
	套
	1


2.2.3病区无纸化患者签名平台项目系统运维要求
（1）该项目包含院内院外现信息化系统对接费用，与本项目建设相关产生的系统改造、程序对接、项目实施等费用均包含在本项目总价中。
（2）无偿配合对接医院三级等保建设要求。
（3）系统相关软硬件及数据库确保能满足上级相关信创要求，提供规范的运行环境。
（4）在未经医院授权许可的情况下，不得用医院的名义/关键字眼或任何相关地址、域名、信息等在任何网络区域、现实物理区域进行发布或展示、测试、介绍有关于本项目关联的所有系统、功能或数据信息等，须遵守所有接触到的关于医院的有形、无形资料和国家与医疗行业发布的相关保密规定内容，并提供相关承诺函加盖公章。如因乙方未遵守此条款导致医院受到直接或间接经济损失、不良社会舆论等结果，乙方须承担所有不良结果引起的所有经济责任和对应国家规定的法律法规责任。
（5）所提供的软件产品不允许包含以下任何部分:病毒，时间炸弹，特洛伊木马，蠕虫病毒或者其它非法对系统进行访问（包括删除，关闭等）的功能。严格执行医院相关安全条例，提供相关数据。
（6）验收应按照招标文件、乙方投标文件的规定或约定进行，具体如下:(1)研究开发所完成的技术成果，达到了本项目的技术指标并具备使用条件后，由甲乙双方对系统进行测试，测试通过后，系统进入试运行阶段，如试运行期间系统运行正常或完成试运行阶段提出的功能修订，达到采购人要求，则双方在试运行期结束10个工作日内。以《软件需求规格说明书》为准(加有变更的需求部分以甲、乙双方签字确认的需求说明文件为准)，由验收小组按本合同和国家有关规定规范组织项目最终验收，出具最终验收报告。(2)在项目验收前，中标人应做好验收文件，包括软件源代码、数据库数据字典、设计文档、测试文档等相关技术文件，并通过采购人的审核。验收需提交的资料包括不仅限于:①产品需求文档②产品设计文档，③产品测试报告④产品用户报告⑤产品用户手册⑥产品部署手册⑦其他安全证明材料:提供第三方具有相关资质的公司出具的全部代码安全审计的合格证明材料。(3)若项目验收不通过，中标人在规定时间整改后，再行验收。若再行:验收仍不通过，采购人有权解除本合同，中标人应返还全部已支付费用，并按合同总价的20%支付违约金。(4)整体验收合格以通过采购人组织的终验并签署最终验收报告为准。验收合格报告出具日为系统验收合格日，并作为计算免费维护期起止日的依据。(5)验收过程所发生的一切费用由中标人承担。
（7）质保期，自验收之日起5年。在质保期内，7*24*365天小时技术支持服务，随时解决现场可以解决的问题，现场不能解决的问题的响应时间为：根据服务需求的紧急程度，紧急服务需求响应时间为半小时，并能及时解决问题；非紧急服务需求响应时间为1小时以内。日常维护响应时间不得超过4小时。对于电话咨询无法解决的问题，经采购人信息中心授权通过远程登录进行故障诊断和排除。远程登录也未能排除故障的，乙方应提供可替代方案确保业务正常运转，并在24小时内安排人员到甲方现场服务，保证系统在最快的时间内恢复。质保期内运维服务所发生的一切费用由乙方承担。

2.3合同包3：信息安全设备
2.3.1信息安全设备建设目标
在厦门市第三医院内网边界（与现有内网边界防火墙组成双机热备）规划部署1套全新下一代防火墙（包含授权入侵防御、防病毒等功能模块），为所有出入医院网络边界的信息化业务通信数据内容安全保护和管控。在外网规划部署1套web应用防火墙系统，利用Web应用防火墙提供全方位Web防护功能，对SQL注入攻击防护、XSS攻击防护、命令注入防护、目录遍历攻击、HTTP请求正规化检查进行有效的识别并阻断，并对HTTP或者HTPPS的异常流量进行有效的监控。通过本次规划建设工作，能够实现以下目标：
1)降低网络重要节点发生不良网络安全事件概率；
2)提升网络通信主动防毒、抗入侵能力；
3)增强内部网络边界高可靠性运行的能力；
4)加强网络安全事件防范、管控、溯源取证能力；
5)符合国家网络安全相关法律、法规规定，满足医院实际网络安全防范需求。
6)保障单位面向内部网络、外联专线（医疗云、银联、医保等）业务系统实现7*24小时安全实时通信防护、分析，对有发生漏洞、篡改、黑链、挂马、SQL入侵等行为进行及时告警、阻断，可协助单位有效防护安全事件的处置。
有效维护单位网络安全运行，保障重要数据通信安全，有效维护单位直接经济效益和间接社会效益、公众利益等。


2.3.2信息安全设备项目参数
	序号
	设备名称
	设备参数
	单位
	数量

	1
	内网边界下一代防火墙
	1.性能要求：网络处理能力≥30Gbps，并发连接≥600万，每秒新建连接≥30万／秒，有冗余电源，标准配置板载≥16个10／100／1000M自适应电口、≥6个SFP插槽和≥8个SFP＋插槽，≥1个Console口，≥1个HA口，≥1个管理口；包含访问控制、地址转换、静态路由、动态路由、策略路由、流量控制、VPN等基础功能；含五年原厂标准软硬件升级维保服务。供应商需提供承诺函并加盖供应商公章。
2.基础防火墙功能：支持NAT、路由设置、包过滤、黑名单、白名单等功能。
3.排障功能：支持ping、tracert、抓包、端口检测等功能。
4.安全功能：支持入侵防御、反病毒、漏洞防护等功能；
5.可基于源安全域、目的安全域、源MAC地址、目的MAC地址、源用户、源地址、目的地址、源地区、目的地区、服务、应用、隧道名称、时间、VLAN等因素设置安全策略，安全策略可直接调用漏洞防护、防间谍软件、WEB攻击防护、反病毒、RUL过滤、内容过滤、文件过滤、邮件过滤、行为管控、DNS过滤、联动终端管控等安全业务模板，安全策略动作支持允许、拒绝和隧道，当阻断数据包通过时可针对TCP会话反馈reset报文，针对UDP/ICMP会话反馈ICMP不可达报文。
6.基础网络功能：支持IPv4和IPv6双协议栈，具备DNS、DHCP、MAC、静态路由、策略路由、RIP、RIPng、OSPF、OSPFv3、ISIS、BGP、IPSec VPN、SSL VPN、GRE VPN、DS-Lite、6in4隧道、VXLAN、BFD、接口联动、802.1x认证等功能。
7. 协同防护功能：支持与其他安全产品联动构建联防联控的网络安全防护体系，包含终端管控类系统联动、威胁监测与分析类系统联动、态势感知与安全运营类平台联动、蜜罐联动等功能。
8. SSL解密功能：解密后的数据会进入到高级功能中进行扫描，用以实现加密流量的安全防护。
9. 抗拒绝服务攻击功能：能够抵御ICMPFlood、UDPFlood、SYNFlood、TearDrop、Land和Ping of Death等基本的拒绝服务攻击。
10. 蜜罐诱捕功能：支持对接蜜罐产品，基于源安全域、目的安全域、源用户、源地址、目的地址、服务、VLAN等因素将匹配的数据流量引流至蜜罐设备进行攻击诱捕。
11. 配置管理功能：支持导出最后保存配置、当前配置、历史配置，可将配置文件导出至本地、FTP服务器、TFTP服务器，并可配置密文导出，支持导入本地、FTP服务器、TFTP服务器的配置文件，并支持至少三份历史配置文件存储和切换，
12.配置同步能力：支持采购方将现有的防火墙策略配置一键导入到内网防火墙，实现同步防火墙配置策略能力，提升采购方内网防火墙配置效率，供应商需提供承诺函并加盖供应商公章。
13.产品首页支持展示最近7天失陷主机、最近7天风险主机、最近1天威胁统计、最近1天告警信息以及显示设备性能含：CPU使用率、内存使用率、系统盘使用率、风扇转速等。供应商需提供CMA或CNAS认证资质的第三方权威机构检测报告并加盖供应商公章。
	台
	1

	2
	web应用防火墙
	1、硬件参数：≤1U机箱，≥1个MGT口，≥1 个 Console口，≥2个 USB3.0 口，≥8个GE(电口，1对bypass)。电源数量≥2，≥480G SSD硬盘。
2、性能参数：网络吞吐量≥4.5Gbps；HTTP最大并发数≥40万；HTTP最大新建数≥35000；现网HTTP防护流量≥1Gbps，现网 HTTPS 防护流量≥800Mbps，防护站点数量最大≥16.
3、服务：≥5年硬件质保，≥5年WAF特征库升级
4、系统具备注入攻击防御能力，可以对SQL注入、LDAP注入、SSI指令注入、Xpath注入、命令注入、远程文件包含以及其他注入进行防御；
5、支持细粒度的HTTP命令级访问控制策略，可以根据客户端IP、HTTP操作方法、HTTP头名称、HTTP内容类型、HTTP协议版本、URI路径等进行访问控制；
6、部署在负载均衡设备或代理服务器之后时，可以解析源IP地址（支持X-Forward-For属性），对客户端的真实IP进行阻断；
7、支持各类Flood攻击，包括ICMP Flood、UDP Flood、TCP-SYN Flood、ARP欺骗、DNS查询洪泛等；
8、支持对保护站点的流量进行智能学习，并根据学习结果生成针对性的防护策略；学习的内容包括：动态URL地址、URL参数、HTTP访问方法等信息。；
9、设备运行状态显示，包括硬盘、内存和CPU、温度利用率的概览显示和详细信息显示；
10、支持从TCP Option获取源IP地址（TOA）功能。（提供第三方检测检验机构出具的检测报告，报告要求带有CNAS/CMA标识）
11、支持用户会话跟踪，所投WAF应支持用户会话跟踪策略，匹配用户会话跟踪策略的用户会话会被WAF记录日志，日志信息包含用户名和会话标识。
12、支持WAF与防火墙安全联动功能，当服务器遭受攻击时，WAF上应有相应日志信息，客户端IP会被WAF列入黑名单，防火墙也会有对应的黑名单。（提供第三方检测检验机构出具的检测报告，报告要求带有CNAS/CMA标识）
13、支持漏洞扫描及防护功能，并且能够在扫描完成之后，根据扫描结果，新建虚拟补丁策略。（提供第三方检测检验机构出具的检测报告，报告要求带有CNAS/CMA标识）
14、支持APP基于域名方式的一键应急断网，网站跳转到自定义的“维护中页面”，而不是提示”404”错误。（提供第三方检测检验机构出具的检测报告，报告要求带有CNAS/CMA标识）
15、支持个人敏感信息防泄漏功能，可以检测到个人身份信息(包括中国大陆身份证号、港澳台身份证号、美国社会安全号)、银行卡号、信用卡号、邮件账号的信息泄露，支持对敏感信息的脱敏操作(替换为指定字符)。（提供第三方检测检验机构出具的检测报告，报告要求带有CNAS/CMA标识）
	台
	1


2.3.3信息安全设备项目系统运维要求
（1） 该项目包含院内院外现信息化系统对接费用，与本项目建设相关产生的系统改造、程序对接、项目实施等费用均包含在本项目总价中。
（2） 无偿配合对接医院三级等保建设要求。
（3）系统相关软硬件及数据库确保能满足上级相关信创要求，提供规范的运行环境。
（4）在未经医院授权许可的情况下，不得用医院的名义/关键字眼或任何相关地址、域名、信息等在任何网络区域、现实物理区域进行发布或展示、测试、介绍有关于本项目关联的所有系统、功能或数据信息等，须遵守所有接触到的关于医院的有形、无形资料和国家与医疗行业发布的相关保密规定内容，并提供相关承诺函加盖公章。如因乙方未遵守此条款导致医院受到直接或间接经济损失、不良社会舆论等结果，乙方须承担所有不良结果引起的所有经济责任和对应国家规定的法律法规责任。
（5）所提供的软件产品不允许包含以下任何部分:病毒，时间炸弹，特洛伊木马，蠕虫病毒或者其它非法对系统进行访问（包括删除，关闭等）的功能。严格执行医院相关安全条例，提供相关数据。
（6）验收应按照招标文件、乙方投标文件的规定或约定进行，具体如下:(1)完成全部建设内容，系统稳定运行，无未整改问题；完成自检、人员培训，满足合同其他前置条件，达到采购人要求，则双方在试运行期结束10个工作日内。由验收小组按采购文件、合同和国家有关规定规范组织项目最终验收，出具最终验收报告。(2)在项目验收前，中标人应做好验收文件，提交加盖公章的完整技术文档规范装订；包括竣工报告、设备证明、拓扑图、系统操作、维护及故障排查手册等相关技术文件，并通过采购人的审核。(3)若项目验收不通过，中标人在规定时间整改后，再行验收。若再行验收仍不通过，采购人有权解除本合同，中标人应返还全部已支付费用，并按合同总价的20%支付违约金。(4)整体验收合格以通过采购人组织的终验并签署最终验收报告为准。验收合格报告出具日为系统验收合格日，并作为计算免费维护期起止日的依据。(5)验收过程所发生的一切费用由中标人承担。
（7）质保期，自验收之日起5年。在质保期内，7*24*365天小时技术支持服务，随时解决现场可以解决的问题，现场不能解决的问题的响应时间为：根据服务需求的紧急程度，紧急服务需求响应时间为半小时，并能及时解决问题；非紧急服务需求响应时间为1小时以内。日常维护响应时间不得超过4小时。对于电话咨询无法解决的问题，经采购人信息中心授权通过远程登录进行故障诊断和排除。远程登录也未能排除故障的，乙方应提供可替代方案确保业务正常运转，并在24小时内安排人员到甲方现场服务，保证系统在最快的时间内恢复。质保期内运维服务所发生的一切费用由乙方承担。

2.4合同包4：PACS存储扩容
2.4.1 PACS存储扩容建设目标
基于医院现有FC-SAN和IP-NAS混合存储架构，结合临床诊疗、肿瘤科研及数据合规存储需求，开展PACS存储扩容建设，核心目标如下：
1.新增100TB可用存储容量，其中100TB配置为近线存储，专门承载近期能谱图像、高频调用影像数据，满足日均20-30例能谱图像（单例≥5GB）的存储需求，保障影像调阅、科研分析的高效性；
2.将原有100TB近线存储改造为对象存储，构建“在线+近线+对象”三级存储架构，实现冷热数据智能分层管理，提升存储资源利用率；
3.确保扩容后系统与现有PACS系统、RIS系统、电子病历系统等无缝兼容，全程保障临床业务零中断，满足医疗数据长期归档、合规存储及科研调用需求；
4.优化存储性能，降低运维成本，构建稳定、高效、可扩展的PACS存储体系，支撑医院数字化诊疗及科研工作长远发展。
2.4.2 PACS存储扩容项目参数
	序号
	设备名称
	设备参数
	单位
	数量

	1
	NAS主机
	配置双控制器，支持控制双活架构，支持扩展≥24个，配置处理器CPU核数≥16核，主频≥2.1GHz
缓存：配置控制器缓存≥128GB,支持扩展，支持电容掉电保护；
硬盘系统：整机配置NL_SAS磁盘；支持RAID10、5、6等；
配置不少于2TB的二级加速缓存；
支持与现有PACS存储系统做对象存储。
主机接口：每个控制器≥4个；配置25Gb iSCSI主机接口≥8个≥10GB以上；每个控制器配置独立的管理口，扩展柜为双冗余链路设计；（端口均须包含模块）
配置磁盘阵列连接磁盘的12Gb SAS3.0后端端口4个；
须同时提供FC,NAS和对象存储访问方式，提供对象存储协议用于数据归档长久保存。
配置NFS、NFSv3、NFSv4.0、NFSv4.1、NFSv4.2、pNFS协议；
配置FCP、iSCSI、CIFS、NFS、对象存储协议；
具有完全在线、无需停机的扩充能力，包括系统微码升级、系统处理能力的扩充、存储容量的扩充等；
配置不限制容量的公有云和私有云分层功能，可以将NAS集中存储中的SAN和NAS数据自动分层转存于对象存储中且不改近线存储不会因为空间不足导致溢出无法存储，以实现对冷热数据的生命周期管理，分层同时支持对双活/非双活数据的按需分层设置，以最大限度的细粒度管理能。
统一协议存储架构，每个控制器均支持同时提供基于数据块、文件、对象的存储访问协议，无需外部网关设备，无需控制器内起容器额外部署服务；
提供容器平台接口组件，配置容器接口调用存储资源，使用NFS协议访问调用存储资源；
配置基于数据块的SAN+NAS重复数据删除功能，提高存储空间利用率，支持在线和后处理方式；
配置基于数据块的SAN+NAS压缩功能，提高存储空间利用率，支持在线和后处理方式；
配置存储QoS功能，支持SAN+NAS，可以实现数据访问优先级控制，提供针对不同级别的卷，可以由存储系统自动分配更多资源给级别较高的卷，从而保证核心应用系统的性能。针对单一某个卷，可以同时设定其性能上限最高值和下限最低值，可以自适应QOS，以每TB容量设置IOPS值；
提供中文界面存储管理软件，能够提供文件使用情况分析，可以查看到访问频度，访问量，最频繁的客户端，能够查看NFS客户端连接状态、存储服务IP地址及客户端IP地址等信息；
	套
	1

	2
	对象存储扩展柜1台含容量
	近线扩容RAID（三盘校验）之后有效容量大于等于100TiB NL_SAS空间，为避免更新过快导致硬盘停产，本次容量必须配置最新款的硬盘，保证三年到五年内采购同类型的硬盘能够采购到原厂硬盘。
本次配置专用扩展柜≥12盘位，配置≥7.2K NLSAS硬盘≥10T/块，可用总容量≥100TB；
	套
	1

	3
	PACS存储复制软件
	提供存储底层数据复制许可，可使用此存储复制许可进行存储底层数据复制至对象存储上。
	套
	1

	4
	PACS存储扩容系统集成服务
	集成：

1、投标人须对我院PACS存储架构了解清楚，并与现有PACS存储硬件、软件无缝兼容、且保持原有数据归档于同一路径下。

2、中标方负责与我院PACS软件厂商、原硬件存储厂商配合对接，对接所产生的第三方对接费用均已包含在本预算中，医院不再额外提供对接费用。

3、不能与现有PACS存储系统无缝兼容且NAS扩容容量必须在同一存储池上进行对接的视为无效中标人，按评标顺序由第二中标人中标。

4、中标人未签订合同前须提供中标同一型号设备与我院现有PACS存储软硬件集成进行无缝对接测试，测试费用均为中标人承担。

5、中标人需提供软硬件5年免费用维护期，免费维护期内与本项目有关的所产生的任何费用均由中标人承担。

6、须按方案要求进行实施。
	项
	1

	5
	PACS存储扩容系统迁移服务
	一、专项服务范围
本专项服务包含PACS影像数据迁移前期准备、分批迁移实施、全程安全保障、数据校验、业务切换、应急处置及迁移后收尾等全流程专项服务，具体要求符合本专项参数及项目总招标技术规范。

二、核心迁移量化专项要求
（一）基础业务量参数
1.  迁移数据规模：需迁移PACS系统检查人次共计380万，影像数据总容量100TB，包含单张规格为512KB的影像文件，按100TB÷512KB精确计算，总图片张数约2.1亿张，需覆盖全量PACS业务数据，无遗漏、无缺失。
2.  数据完整性要求：迁移完成后，目标端PACS数据与源端数据的人次、文件数、容量完全一致，单文件属性无波动，确保每一张影像文件可正常查阅、使用，符合医疗影像业务使用标准。
（二）单次迁移能力参数
1.  单次迁移人次：每批次迁移PACS检查人次不超过2万（不可突破系统并发限制）。
2.  单次迁移数据量：每批次迁移数据量约0.53TB（按总数据量与总人次平均计算，含迁移全流程耗时）。
3.  单次迁移耗时：每批次迁移全流程耗时不超过5小时，需在指定时间窗口内完成，不得影响PACS系统正常业务开展。

（三）时间窗口及周期参数
1.  迁移时间窗口：固定为每日凌晨01:00-07:00（共6小时），需避开PACS业务高峰时段，保障现有系统正常运行，不得在非窗口时间开展迁移操作（特殊应急情况除外，需提前报备甲方）。
2.  迁移轮次：每日仅可执行1轮迁移，不可并行操作，预留1小时应急时间，用于处理迁移过程中的突发异常。
3.  整体周期：总迁移轮次为190轮，按1轮/天连续执行，总迁移天数不超过190天，可根据节假日情况微调，微调方案需提前3个工作日提交甲方审核确认，且需符合项目总进度要求。

（四）医院提供网络资源具备要求
1.  带宽要求：迁移流量需使用独立万兆（10Gbps）链路，传输时间不超过7分钟/批次，确保带宽无瓶颈，满足迁移效率要求。
2.  系统约束：严格遵循现有PACS系统并发限制，不得突破系统性能阈值，迁移过程中需实时监控系统负载，确保源端业务正常运行。

三、迁移技术及流程专项要求
（一）关键计算逻辑要求
1.  数据量核算：需按照“总数据量100TB÷单张图片大小512KB”的公式，精确计算总图片数量，作为数据校验、迁移批次划分的基础依据，核算结果需提交甲方备案。
2.  迁移批次划分：根据总数据量和总人次核算人均数据量，结合单次迁移人次上限，确定每批次迁移数据规模，确保批次划分科学合理，符合系统并发限制及项目总进度要求。
3.  进度规划：按照“总检查人次÷单次迁移人次”的公式，核算总迁移轮次，制定详细的每日、每周迁移进度计划，明确各阶段时间节点、工作内容及责任人，进度计划需融入项目总进度体系。

（二）迁移执行流程要求
1.  准备阶段（第1-5天）：完成迁移环境准备、PACS源存储及数据库完整备份、权限配置、数据校验基线建立等基础工作，确保迁移环境就绪，提交准备阶段验收报告，经甲方确认后方可进入下一阶段，验收标准符合项目总验收规范。
2.  分批迁移阶段（第6-195天）：每日凌晨在指定时间窗口内执行1轮数据迁移，每迁移一批次立即进行即时校验，确认无误后再开展下一批次迁移，每日提交迁移日报（含迁移量、成功率、异常情况等），日报需同步至项目总管理体系。
3.  校验与切换阶段（第196-200天）：完成全量数据迁移后，对源端和目标端PACS数据进行全量比对，验证PACS/影像系统在新存储上的各项功能完整性，完成最终业务切换，提交阶段验收报告及迁移总结报告，配合甲方完成专项验收及项目总验收。

四、安全保障专项要求
（一）迁移前安全保障
1.  数据备份：对PACS源存储、数据库及相关配置文件进行完整备份，备份数据需进行恢复演练，确保备份有效、数据可回滚，提交备份及恢复演练报告，符合甲方数据安全管理要求。
2.  校验基线：建立完善的数据校验基线，详细统计源端PACS数据总人次、文件数、容量及MD5校验值，作为迁移过程中及迁移后的校验依据，基线数据需提交甲方审核备案。
3.  权限管理：创建迁移专用账号，遵循最小权限原则，仅开放迁移所需的必要读写权限，迁移完成后立即回收，降低安全风险，账号管理符合甲方权限管控规范。
4.  传输安全：迁移流量走独立万兆链路及专用VLAN，配置严格的防火墙策略，防止数据传输过程中被窃取、篡改，保障传输安全，符合国家医疗数据安全相关规定及甲方安全要求。
（二）迁移中安全保障
1.  分批校验：采用分批迁移、即时校验模式，每迁移一批次数据，立即对数据完整性、一致性进行校验，确认无误后再推进下一批次，杜绝批量数据异常。
2.  文件校验：对每一个影像文件进行MD5/SHA256哈希值校验，确保数据传输过程中未被篡改、损坏，校验结果需留存备查，可配合甲方安全审计。
3.  源数据保护：采用只读方式进行数据迁移，严禁对源端PACS数据进行删除、覆盖、修改等操作，确保现有业务系统正常运行，无业务中断风险。
4.  操作追溯：详细记录迁移全流程每一步操作，包括操作时间、迁移量、校验结果、操作人员、成功率等信息，确保所有操作可追溯、可审计，形成完整的操作日志，日志需按甲方要求留存。
5.  异常监控：设置完善的异常监控机制，实时监测迁移过程中的数据校验失败、文件丢失、网络中断等异常情况，一旦发现异常，立即暂停迁移，启动应急处置流程，排查问题并报备甲方及项目总管理团队。
（三）迁移后安全保障
1.  全量比对：迁移完成后，对源端和目标端的PACS数据进行全量比对，确保总人次、图像数、容量及哈希值完全一致，提交全量比对报告，作为专项验收依据。
2.  功能验证：全面验证PACS/影像系统在新存储上的各项功能，包括影像查阅、传输、打印、报告关联等，确保业务功能正常，无异常报错，符合医疗影像业务使用标准。
3.  源数据留存：迁移完成后，源端PACS数据需保留至少30天，待确认新存储系统稳定运行、数据无异常后，再按照甲方要求进行归档或清理，清理方案需经甲方审核确认。
4.  安全收尾：立即回收所有迁移相关的临时账号、关闭临时策略，删除临时共享，消除安全隐患，提交安全收尾报告，配合甲方完成安全验收。
五、风险应对及应急专项要求
（一）主要风险应对策略
1.  数据安全风险：实施多重校验（文件大小、哈希值）及全量备份策略，确保PACS数据可恢复，杜绝数据丢失、篡改风险，符合甲方数据安全应急预案要求。
2.  迁移中断风险：采用断点续传技术，支持迁移任务从中断点继续执行，避免重复劳动，提升迁移效率，确保迁移进度不影响项目总进度。
3.  业务影响风险：严格在指定业务低峰期（凌晨）开展迁移操作，实时监控源系统性能，发现系统负载异常立即暂停迁移，保障现有PACS业务连续性。
4.  权限安全风险：严格控制迁移账号权限，开展迁移全流程操作审计，迁移前后对系统进行安全扫描，排查安全隐患，符合甲方安全管理规范。
（二）应急回滚方案要求
1.  告警触发：当监控系统发现数据不一致、业务异常或迁移失败等情况时，立即触发告警，第一时间通知甲方及乙方技术团队、项目总管理团队。
2.  紧急处置：立即暂停当前所有迁移任务，阻断数据写入，防止问题扩大化，同步记录异常现象及日志，为问题排查提供依据。
3.  回滚执行：执行预演通过的回滚程序，将PACS业务流量逐步切换回原存储环境，确保回滚过程平稳，无业务中断，回滚方案需符合甲方应急处置规范。
4.  问题排查：组织专业技术团队分析异常日志，定位问题根源，制定修复方案，及时完成问题修复，并提交异常处置及修复报告，同步至项目总管理体系。
5.  重新评估：问题解决后，重新评估迁移风险，调整迁移计划（如需），经甲方确认后，再继续开展迁移操作，确保不影响项目总进度。

六、专项服务要求
（一）人员要求
1.  乙方需组建专项迁移服务团队，团队核心成员需具备PACS系统数据迁移相关经验，熟悉医疗影像数据特点及迁移技术，提供团队成员资质证明、相关项目经验证明，人员配置需符合项目总人员要求。
2.  团队需配备专职项目经理，负责迁移全流程的协调、进度管控、异常处置等工作，确保专项服务按计划推进，项目经理需全程在岗，随时响应甲方及项目总管理团队需求。
（二）沟通及报告要求
1.  建立专项沟通机制，每周配合项目总沟通会，同步迁移进度、存在问题及下一步计划，提交周进度报告，融入项目总报告体系。
2.  迁移过程中出现重大异常情况，乙方需在30分钟内通知甲方，及时同步处置进展，不得隐瞒、拖延，并同步上报项目总管理团队。
3.  各阶段完成后，乙方需提交相应的验收报告（准备阶段、分批迁移阶段、校验与切换阶段），迁移全部完成后，提交完整的迁移总结报告、操作日志、校验报告、安全报告等相关资料，配合甲方完成专项验收及项目总验收。

（三）验收要求
1、硬件到货验收：乙方将硬件设备运送至甲方指定地点后，甲方应在5个工作日内组织硬件到货验收。验收内容包括硬件数量、型号规格、外观完好性、配件齐全性等。硬件到货验收若验收不合格的，乙方应在10个工作日内完成更换或补足，相关费用由乙方承担。
2、硬件安装调试验收：硬件设备安装调试完成后，甲方对硬件运行状态、性能指标、与现有系统的兼容性等进行验收，若验收不合格，乙方需无偿整改直至验收合格。
3、PACS数据迁移专项验收：
3.1 分阶段验收：甲方对专项服务各阶段（准备阶段、分批迁移阶段、校验与切换阶段）进行分阶段验收，验收合格后方可进入下一阶段。验收不合格的，乙方需在甲方规定期限内无偿整改，直至验收合格，整改费用由乙方承担。分阶段验收标准符合项目整体验收规范要求。
3.2 专项验收：迁移全部完成后，甲方对PACS数据迁移专项服务的迁移数据完整性、系统功能、安全保障等进行专项验收，验收合格后出具专项验收意见。验收不合格的，乙方需无偿整改，直至验收合格。若逾期未整改合格，甲方有权追究乙方违约责任。
4、项目整体竣工验收：在硬件设备稳定运行、PACS数据迁移专项验收合格的基础上，甲方组织项目整体竣工验收。验收内容包括但不限于性能指标、数据一致性、安全保障等。若验收不合格，乙方需继续整改直至合格，整改期间不计入逾期，但整体验收逾期超过合同约定期限的，甲方有权追究乙方违约责任。
	项
	1


2.4.2 PACS存储扩容项目系统运维要求
（1）该项目包含院内院外现信息化系统对接费用，与本项目建设相关产生的系统改造、程序对接、项目实施等费用均包含在本项目总价中。
（2）无偿配合对接医院三级等保建设要求。
（3）系统相关软硬件及数据库确保能满足上级相关信创要求，提供规范的运行环境。
（4）在未经医院授权许可的情况下，不得用医院的名义/关键字眼或任何相关地址、域名、信息等在任何网络区域、现实物理区域进行发布或展示、测试、介绍有关于本项目关联的所有系统、功能或数据信息等，须遵守所有接触到的关于医院的有形、无形资料和国家与医疗行业发布的相关保密规定内容，并提供相关承诺函加盖公章。如因乙方未遵守此条款导致医院受到直接或间接经济损失、不良社会舆论等结果，乙方须承担所有不良结果引起的所有经济责任和对应国家规定的法律法规责任。
（5）所提供的软件产品不允许包含以下任何部分:病毒，时间炸弹，特洛伊木马，蠕虫病毒或者其它非法对系统进行访问（包括删除，关闭等）的功能。严格执行医院相关安全条例，提供相关数据。
（6）验收应按照招标文件、乙方投标文件的规定或约定进行，具体如下:(1)完成全部建设内容，系统稳定运行，无未整改问题；完成自检、人员培训，满足合同其他前置条件，达到采购人要求，则双方在试运行期结束10个工作日内。由验收小组按采购文件、合同和国家有关规定规范组织项目最终验收，出具最终验收报告。(2)在项目验收前，中标人应做好验收文件，提交加盖公章的完整技术文档规范装订；包括竣工报告、设备证明、拓扑图、系统操作、维护及故障排查手册等相关技术文件，并通过采购人的审核。(3)若项目验收不通过，中标人在规定时间整改后，再行验收。若再行验收仍不通过，采购人有权解除本合同，中标人应返还全部已支付费用，并按合同总价的20%支付违约金。(4)整体验收合格以通过采购人组织的终验并签署最终验收报告为准。验收合格报告出具日为系统验收合格日，并作为计算免费维护期起止日的依据。(5)验收过程所发生的一切费用由中标人承担。
（7）质保期，自验收之日起5年。在质保期内，7*24*365天小时技术支持服务，随时解决现场可以解决的问题，现场不能解决的问题的响应时间为：根据服务需求的紧急程度，紧急服务需求响应时间为半小时，并能及时解决问题；非紧急服务需求响应时间为1小时以内。日常维护响应时间不得超过4小时。对于电话咨询无法解决的问题，经采购人信息中心授权通过远程登录进行故障诊断和排除。远程登录也未能排除故障的，乙方应提供可替代方案确保业务正常运转，并在24小时内安排人员到甲方现场服务，保证系统在最快的时间内恢复。质保期内运维服务所发生的一切费用由乙方承担。
